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R&S®CHM Bienvenue dans R&S CHM

Description générale de la documentation

1 Bienvenue dans R&S CHM

Le logiciel R&S CHM surveille les informations d'état provenant de différents compo-
sants du systéme connectés au réseau. L'interface utilisateur web affiche les paramé-
tres d'état du systéme et vous permet de surveiller et de dépanner les instruments
Rohde & Schwarz connectés et configurés, les appareils avec une interface SNMP
(Simple Network Management Protocol) et les autres hotes.

Public cible

Ce manuel vous familiarise avec les fonctions et I'utilisation de la GUI web de
R&S CHM. Le contenu est donc destiné aux opérateurs et aux administrateurs travail-
lant avec la GUI web.

® Operateurs : surveillent les hbtes et services configurés sur la GUI web avec des
autorisations restreintes.

® Administrateurs : surveillent les hétes et services configurés sur la GUI web avec
des autorisations étendues. Les administrateurs peuvent par exemple ajouter des
commentaires ou programmer des temps d'arrét.

Pour plus d'informations sur I'implémentation et la configuration de R&S CHM, consul-
tez le manuel de configuration "Configuration de la surveillance de I'état du systéme
R&S CHM".

1.1 Caractéristiques clé

Le logiciel R&S CHM system status monitoring offre les fonctionnalités de haut niveau
suivantes :

® S'exécute sur une distribution Linux a sécurité renforcée (SELinux).

® S'exécute sur un systéme d'exploitation renforcé selon les directives STIG de la
DISA. Pour plus d'informations, voir https://public.cyber.mil/stigs/.

® Fonctionne sans personnel pendant une longue période.

® Surveille en continu I'état des hbtes et services, p. ex. I'espace disque utilisé.
® Permet la configuration de services de surveillance spécifiques a l'appareil.
® Réduit les temps d'arrét des composants du systéme.

® Permet le dépannage des problemes.

® Assure une communication chiffrée entre R&S CHM et les hotes surveillés.

® Gére les mots de passe de fagon sécurisée.

1.2 Description générale de la documentation

Cette section donne un apergu de la documentation destinée aux utilisateurs du
R&S CHM. Sauf contre-indication, vous retrouvez les documents a :
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1.2.1

1.2.2

1.2.3

Description générale de la documentation

www.rohde-schwarz.com/product/chm

Manuels

Les manuels sont fournis sous deux formats. Le format PDF est inclus dans la livraison
du logiciel. Un format d'aide basé sur HTMLS5 est disponible sur la GUI web de
R&S CHM.

Les derniéres versions des manuels sont disponibles pour le téléchargement et pour
I'affichage immédiat sur internet a I'adresse :

www.rohde-schwarz.com/manual/chm

® Manuel d'utilisation "Surveillance de I'état du systéme R&S CHM" :
Présente R&S CHM et décrit la maniére de commencer a travailler avec la GUI
web qui vous permet de surveiller I"état de santé" du systéme en détail.

® Manuel de configuration "Configuration de la surveillance de I'état du sys-
téme R&S CHM" :
Offre une description de toutes les options de configuration et décrit la maniére
d'implémenter et d'installer R&S CHM sur tous les composants du systéme.
Pour obtenir de I'aide dans la GUI web

1. Dans la zone de navigation de gauche de la GUI web de R&S CHM, sélectionnez
"Extras" (Outils) > "User Manual" (Manuel d'utilisation).

L'aide s'ouvre dans la GUI web de R&S CHM (anglais).
2. Pour afficher le manuel en allemand, sélectionnez l'onglet "DEU" dans la partie

supérieure de la zone "User Manual" (Manuel d'utilisation).

Voir aussi : section 1.3, "Utilisation de l'aide", a la page 7

Brochure

La brochure donne un apergu du logiciel et traite de ses caractéristiques spécifiques.

Voir www.rohde-schwarz.com/brochure-datasheet/chm

Notes de mise a jour et acquittement open source (OSA)

Les notes de mise a jour indiquent les nouvelles fonctionnalités, les améliorations et
les restrictions connues de la version actuelle du logiciel et contiennent un historique
des mises a jour.

Le document d'acquittement open-source fournit les textes de licence du logiciel open-
source utilisé.

Les deux documents sont inclus dans la livraison du logiciel.
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1.3

1.3.1

1.3.2

Utilisation de I'aide

Utilisation de l'aide
Par défaut, I'aide s'ouvre dans la fenétre principale de la GUI web de R&S CHM.

Pour ouvrir I'aide dans une fenétre séparée
Vous pouvez également lire I'aide en paralléle de la GUI web de R&S CHM.
1. Dans le navigateur, dupliquez I'onglet "CHM Web" (Web CHM).

2. Faites glisser I'onglet de sorte qu'il s'ouvre dans une nouvelle fenétre.

Navigation dans l'aide

Vous pouvez utiliser la table des matiéres et I'index a gauche ou la zone de texte
"Search" (Champ d'entrée recherche) en haut a droite pour trouver la bonne informa-
tion. La navigation entre les pages d'aide et la table des matiéres est synchronisée.

Pour revenir en arriere ou avancer, utilisez les commandes du menu de raccourcis de
votre navigateur.

Utilisation du filtre de recherche

Utilisez un filtre de recherche pour réduire le nombre de résultats. Les filtres de type
d'information suivants sont actuellement affectés aux pages d'aide :

® "Basics and concepts" (Bases et concepts) : trouve le terme de recherche dans les
pages d'aide avec des informations conceptuelles ou descriptives.

® "Graphical user interface" (Interface utilisateur graphique) : trouve le terme de
recherche dans toutes les pages d'aide de "GUI reference" (Référence GUI).

e "How to" (Instructions) : trouve le terme de recherche dans les pages d'aide avec
des instructions étape par étape pour réaliser les taches.

® "Troubleshooting" (Dépannage) : trouve le terme de recherche dans les pages
d'aide de "Troubleshooting" (Dépannage).

Pour définir un filtre de recherche

A titre d'exemple, nous recherchons des instructions étape par étape.

1. Saisissez le terme de recherche dans la case "Search" (Champ d'entrée recher-
che), p. ex. plage de recherche.

2. Sélectionnez Y.
3. Sélectionnez "How to" (Instructions).

4. Sélectionnez Q.

La liste des résultats affiche uniquement les pages d'aide contenant des instruc-
tions étape par étape.
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Utilisation de I'aide

5. Sélectionnez un résultat.

Les termes de recherche sont mis en évidence sur la page d'aide.

Conseils de recherche

e \ous pouvez également définir le filtre en premier, puis saisir le terme de
recherche.

e \ous pouvez revenir a la liste de recherche a I'aide de "Back" (Retour) dans le
menu de raccourci.

e \ous pouvez changer le filtre pour le résultat de recherche actuel pour obtenir
des résultats d'autres catégories.

e Vous pouvez réinitialiser le filtre a I'aide de "All Files" (Tous les fichiers).

e Effectuez une recherche courte et simple en utilisant le moins de mots pos-
sible. Chaque espace est considéré comme un et logique.

e Les expressions logiques et, ou et sauf servent a combiner plusieurs termes de
recherche. Par exemple, l'expression sauf disponible dans I'expression de
recherche exclut disponible dans les résultats de recherche.
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R&S CHM v2509

2 Quoi de neuf

Cette section récapitule les modifications et améliorations les plus importantes appor-
tées a la documentation. Pour des informations sur les derniéres modifications appor-
tées au produit et a la documentation, sur les restrictions et les problémes connus,
consultez les notes de mise a jour.

2.1 R&S CHM v2509

Gestion des composants R&S RAMON

Vous pouvez maintenant redémarrer, arréter ou effectuer un autotest des composants
R&S RAMON pris en charge. Les fonctions configurées sont affichées sur la GUI web
pour les utilisateurs disposant de l'autorisation systemcontrol.

B3] Rohde & Schwarz CHM
System Control o
@ Overview
#/25 ~ Sortby Service Name - 13
System Summary Comr
Hosts I Host Actions: Reboot Selftest Shutdown Execute Action I
Hosts Service Status System Control
Services
chm2-stage-win3.rsint.net R&S RAMON CHM Remote Device oK
Hostgroups chm2-stage-win3.rsint.net R&S RAMON CHM Remote Device LUNKNOWMN
chm2-stage-win3.rsint.net R&S RAMON CHM Remote Device QK
SIS chm2-stage-win3.rsint.net R&S RAMON CHM Remote Device QK
Status View

En savoir plus : section 7.3, "Gestion des composants R&S RAMON", a la page 26

Controle des données de performance

Vous pouvez consulter I'historique des services pris en charge a I'aide de graphiques.
Les graphiques avec les données de performance sont affichés sur la GUI web pour
les utilisateurs disposant de l'autorisation graphs.

En savoir plus : "Pour vérifier I'historique d'un service a I'aide des données de perfor-
mance" a la page 36
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3 Introduction

Le logiciel R&S CHM system status monitoring fournit une solution intégrée a I'échelle
du systéme pour collecter en continu des informations d'état dans un réseau local
(LAN). Le logiciel effectue en continu des contréles sur les hotes et services surveillés
et évalue les résultats. Si R&S CHM détecte une condition d'erreur, il crée une alerte.
La figure suivante donne un apercgu d'un systeme surveillé.

Oe o
@ ==
Oe

... .---- )
: m=6
EEEm L — E:----:
1] L]

Figure 3-1 : R&S CHM - apercgu de la surveillance d'état

1 = Ordinateur avec interface utilisateur web

2 = Composant réseau (routeur, commutateur)

3 = Matériel du serveur

4 = Appareil Rohde & Schwarz

5 = Matériel du serveur avec condition d'erreur

6 = Alimentation sans interruption avec condition d'erreur

7 = Hoéte R&S CHM qui exécute le logiciel de surveillance d'état

Le logiciel R&S CHM s'exécute sur un serveur Linux (7). Vous pouvez accéder a l'in-
terface utilisateur web sur n'importe quel ordinateur standard du réseau (1).
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R&S®CHM Introduction

R&S CHM peut récupérer des données a partir de tous les composants connectés et
configurés du systéme (1 a 7). Par conséquent, I'état opérationnel du systéme est tou-
jours sous contrdle. Les périodes d'arrét dues a des opérations de maintenance ou a
des défaillances matérielles sont réduites au minimum.

@ Cycle de vie des données de surveillance

Toutes les données de surveillance sont conservées pendant 90 jours. Les données
plus anciennes sont supprimées de la base de données.

Pour surveiller les informations d'état, les opérateurs et administrateurs du systéme uti-
lisent l'interface utilisateur graphique basée sur navigateur, nommée ci-apres "GUI
web".

Rohde Bfschwarz CHM

System Summary 5]
mmm
mmm Dashboard Search
mmm
Host Summary Service Summary
A Problems 9
@ Overiiew
Hosts Down Services Critical

Hosts

Services

Hostgroups

198 Up 185 Ck
. 2 Down (Handled) 3 Critical {Handled)
Servicegroups
1| Down B Critical
2  Unknown (Handled)

Comments

Downtimes
|@[] History
L Extras
@ 4

Figure 3-2 : GUI web pour la surveillance d'état

1 = Navigation et catégories de filtre

2 = Catégories de filtre supplémentaires

3 = Zone principale pour la surveillance d'état

4 = Pages relatives au systéme et "Logout" (Déconnexion)

Pour configurer I'héte R&S CHM a partir de n'importe quel ordinateur du réseau LAN,
les administrateurs du systéme peuvent utiliser un client SSH, tel que PuTTY.
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Comment poursuivre ?

Les étapes suivantes dépendent de votre réle comme indiqué sous "Public cible"

a la page 5.

® Surveiller les informations d'état du systéme sur la GUIl web (opérateurs et
administrateurs)
Poursuivez avec section 4, "Démarrage de la GUl web R&S CHM", a la page 13.
Lisez le manuel d'utilisation "Surveillance de I'état du systeme R&S CHM".

® Installez et configurez R&S CHM (administrateurs du systéme, intégrateurs)

Lisez le manuel de configuration "Configuration de la surveillance de I'état du sys-
teme R&S CHM".

Manuel d'utilisation 1179.3521.09 — 11




R&S®CHM Démarrage de la GUl web R&S CHM

4 Deémarrage de la GUl web R&S CHM

Vous pouvez accéder a la GUI web R&S CHM des maniéres suivantes :

e Al'aide d'un navigateur standard sur n'importe quel ordinateur connecté au réseau
LAN. Nous recommandons d'utiliser une version actuelle de Microsoft Edge ou
Google Chrome.

® Alaide de I'application client R&S CHM, voir "Pour démarrer la GUI web a |'aide
de l'icone d'état du client R&S CHM" a la page 14.

Pour démarrer la GUI web dans un navigateur standard

1. Ouvrez le navigateur.

2. Dans la barre d'adresses, tapez I'adresse IP de I'héte R&S CHM, p. ex.
10.100.120.12.

Le navigateur affiche une page d'enregistrement.

3. Saisissez vos identifiants. Cette étape dépend de la méthode d'authentification des
utilisateurs utilisée.

e Avec une méthode d'authentification LDAP ou SSO configurée, vous pouvez
soit vous connecter avec vos identifiants réseau, soit vous connecter automati-
quement. Pour les informations détaillées, demandez a I'administrateur de
votre systéme.

Sign in

https://, e -
Username

Password

Figure 4-1 : GUI web - page de connexion LDAP

e Lorsque les utilisateurs locaux de la GUI web sont configurés, utilisez I'un
des utilisateurs locaux préconfigurés.
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*m Status Monitoring

admin

. Stay logged in

Login

Figure 4-2 : GUI web - page de connexion d'utilisateur local

— Opérateur : operator, mot de passe chmoperator
— Administrateur : admin, mot de passe chmadmin

Note : Si "Stay logged in" (Rester connecté) est activé, vous restez connecté jus-
qu'a ce que vous vous déconnectiez manuellement.

Le navigateur ouvre la GUI web avec la page "Dashboard" (Tableau de bord). La
GUI web fournit de nombreux filtres que vous pouvez utiliser pour surveiller effica-
cement le systéme.

La GUI web affiche uniquement les hotes et services que I'administrateur de votre sys-
teme a configuré pour la surveillance.

Pour démarrer la GUl web a l'aide de l'icone d'état du client R&S CHM

Si l'application client R&S CHM (en abrégé : client) est installée sur un hbte, la Zone
de notification de Windows affiche une icone d'état du client B avec un indicateur
coloré qui indique I'état agrégé du systéme.

1. Sinécessaire, sélectionnez Zone de notification de Windows > E& "Show hidden
icons" (Afficher les icbnes masquées).

2. Effectuez un clic droit sur E& > "Open" (Ouvrir).

Une fenétre de navigateur s'ouvre.

3. Surla page de connexion, saisissez vos identifiants.
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Cette étape dépend de la méthode d'authentification des utilisateurs configurée.
Consultez la procédure précédente "Pour demarrer la GUI web dans un navigateur
standard" a la page 13.

La GUI web s'ouvre.

Tableau 4-1 : Signification des couleurs sur l'icéne d'état (état agrégé du systéme)

Couleur Signification

(bleu) Etat par défaut du client.

(vert) "OK"

(orange) "WARNING" (AVERTISSEMENT)

(rouge) "CRITICAL" (CRITIQUE)

(violet) "UNKNOWN" (INCONNU)

(gris) Une erreur quelconque s'est produite et le client n'est pas connecté a I'héte
R&S CHM.
Si c'est le cas, effectuez un clic droit sur &l > Authentication Test (Test d'authenti-
fication). Signalez le probléme indiqué a I'administrateur de votre systéme a des
fins de dépannage.

Pour mettre fin a une session de la GUl web

Pour empécher d'autres personnes d'accéder de fagon non autorisée a la GUI web,
mettez fin & une session a l'aide de "Logout" (Déconnexion).

1. Dans le menu de gauche, passez la souris sur la roue dentée B a coté du
"<user_name>" (<nom_utilisateur>).

Le menu "System" (Systéme) s'ouvre.
2. Sélectionnez "Logout" (Déconnexion).

La session de la GUI web prend fin. Le client se déconnecte de I'h6te R&S CHM.
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5 Obtention d'un apercu d'etat

Le "Dashboard" (Tableau de bord) est la vue par défaut apres le démarrage de la GUI
web. Etant donné que I'administrateur de votre systéme peut configurer le contenu de
la vue dans la configuration du systéme, la vue affiche soit la configuration par défaut,
soit une configuration personnalisée.

La configuration par défaut de la vue "Dashboard" (Tableau de bord) donne un pre-
mier apercu de I'état actuel de tous les hétes et services configurés. Un héte est un
appareil SNMP configuré ou un agent, c.-a-d. un héte Windows ou Linux. Un service
est un élément surveillé d'un héte.

Sur le "Dashboard" (Tableau de bord) par défaut, vous pouvez accéder a deux vues :

® [avue "Overview" (Apercu) fournit un apergu d'état et un récapitulatif d'état de
tous les hotes et services configurés. Elle offre ainsi un apergu rapide de I'état glo-
bal du systéme.

® [avue "Problems" (Problemes) fournit une liste des problémes d'héte et de service
non traités et des événements récents.

Les différentes vues vous aident a vous concentrer uniquement sur les informations
d'état pertinentes, p. ex. les problémes critiques.

SIMCos3

Figure 5-1 : Dashboard (Tableau de bord) > vue Overview (Apergu)

Une configuration personnalisée peut afficher des vues et widgets différents ou sup-
plémentaires. Par exemple, dans I'exemple suivant, le "Dashboard" (Tableau de bord)
vous permet d'accéder a deux vues par défaut ainsi qu'a une vue "Maps" (Cartes) et
une vue "Query" (Interrogation).
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5.1

Indications d'état

System Summary

Service States Host Su

Service States

5w M2 B s |

5 7B 3 eortn =

“ HHE 5 e T

E EOEE T | 4
EON  EENOET) Hosts Dow:
E EEEEE

&l v

20 Pending

Figure 5-2 : Configuration du tableau de bord spécifique au systéme

1 = Menu "Dashboard" (Tableau de bord)

2 = Plusieurs vues configurées
3 = Plusieurs widgets configurés

Indications d'état

Sur la GUI web, I'état des services et hotes est indiqué par des couleurs et la gravité

des probléemes.

Tableau 5-1 : Gravité des problémes de service détectés

Indication d'état

Signification

"OK" (vert)

Le service est opérationnel et en fonctionnement ; R&S CHM ne détecte
pas de probléme.

"UNKNOWN" (INCONNU)
(violet)

L'un des cas suivants s'applique :

® |e résultat de contrdle n'est pas évaluable ou analysable.

® | 'héte R&S CHM ne recoit pas de résultat de contrdle, ce qui est con-
firmé par la minuterie de chien de garde de I'héte.

Vérifiez s'il n'y a pas de problémes de connexion ou de configuration.

"WARNING" (AVERTISSE-
MENT) (orange)

Le service est en fonctionnement, mais dépasse le seuil configuré. Vérifiez
les détails des problémes et signalez-les a I'administrateur de votre sys-
teme.

"CRITICAL" (CRITIQUE)
(rouge)

Le service dépasse le seuil critique et présente donc des problemes gra-
ves. Vérifiez immédiatement les détails des problémes et signalez-les a
I'administrateur de votre systeme.

Tableau 5-2 : Gravité des problémes d'héte détectés

Indication d'état

Signification

"UP" (OPERATIONNEL)
(vert)

L'héte est opérationnel et en fonctionnement ; R&S CHM ne détecte pas
de probléme.

¥ "DOWN" (HORS SER-
VICE) (rouge foncé)

L'héte est hors service. Vérifiez immédiatement les détails des problémes
et signalez-les a I'administrateur de votre systeme.
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Controles de service d'agent

Tableau 5-3 : Autres indications d'état

Indication d'état Signification

"PENDING" (EN Le contréle n'a pas encore été exécuteé et attend dans la file d'attente.
ATTENTE) (bleu)

<état> "(Handled)" (Traité) Un état combiné a "(Handled)" (Traité) a I'une des significations suivantes :
(couleur d'état claire) ® Le service est acquitté.

® | e service subit un temps d'arrét.

® | 'héte associé est a I'état "DOWN" (HORS SERVICE).

Exemple

Host Summary Service Summary

Hosts Down Services Critical

2 v ] o
81 Down (Handied) 8] Crical (Handied)
18l cown 181 cical

3] Unknown (Handled)

5.2 Controles de service actifs

Les contréles de service actifs renvoient toujours des informations d'état fiables sur la
GUI web de R&S CHM car I'néte R&S CHM demande les contrbles de 'appareil. Si
I'nbte R&S CHM ne recoit pas de réponse, I'état est "UNKNOWN" (INCONNU).

_ Réussite du controle
Appareil SNMP
Résultats de controle o

Echec du controle Service
Appareil SNMP INCONNU
Aucun résultat
de controle l

Figure 5-3 : Contréles actifs et indications d'état associées

A 4

A = Réussite du contréle ; I'état est "OK", "WARNING" (AVERTISSEMENT) ou "CRITICAL" (CRITIQUE).
B = Echec du contréle ; état "UNKNOWN" (INCONNU).

5.3 Contréles de service d'agent

Les contréles de service d'agent sont effectués sur un agent R&S CHM et envoyés a
I'héte R&S CHM.
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Controles de service d'agent

"
Agent CHM
Résultats de controle _
Serveur Windows

=
_Service d'agent CHM OK? Service
Agent CHM Héte CHM |NCONNU

Aucun résultat
de controle

Figure 5-4 : Contréles de service d'agent et indications d'état associées

A = Réussite du controle ; I'état est "OK", "WARNING" (AVERTISSEMENT) ou "CRITICAL" (CRITIQUE).
B = Le résultat de contrdle est attendu depuis longtemps ; I'état est "UNKNOWN" (INCONNU)

La description suivante se rapporte a la Figure 5-4.

Situation A

Les contrbles de service d'agent renvoient un état fiable tant que les résultats de con-
tréle qui sont envoyés par I'agent R&S CHM sont regu a temps par I'note R&S CHM.

Situation B

Apres l'intervalle de contréle préconfiguré de 10 minutes, I'héte R&S CHM détecte la
présence d'un probléme persistant avec le contrdle de service d'agent. R&S CHM indi-
que I'état sur la GUI web en tant que "UNKNOWN" (INCONNU).
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6 Concentration sur les problemes

Pour afficher dans la liste uniquement les composants du systéme dont I'état

indique un probléme

» Sélectionnez "Problems" (Problémes).

B Rohde & Schwarz CHM

Problems

T
mmE Dashboard

Host Problems

ol

0
o

Service Problems [l
‘Current Downtimes

@ Ovenview

B e

[ edres

M. Meps

(53

Host Problems.
List current host problems

Service Problems
List current service problems

Current Downtimes
List current downtimes

Figure 6-1 : Vue Problems (Probléemes)

Pour afficher tous les problémes de service dans une liste

» Sélectionnez "Problems" (Problemes) > "Service Problems" (Problémes de ser-

vice).
B Rohde & Schwarz CHM
Services

umm
mEE Dashboard
umm

# 25 ~ Sortby Service Name

[}

ML

service_state = 2 & service_handled = 0

x Services (3) 5] bd

3 Services: [Jll

A\ Problems

Hostgroup - ADTEL BIACK on/via Status Trensfer
Critical - summary status of hostgroup 'EXPORT - BLACK' on host
‘chm2-staging-black.rsint.net’

I for1d3h  Status Transfer: Hostgroup - ADTEL BLACK A
I for1d3h  Status Transfer: Overall status A
A

I for1d3h  CHM Centrol: System State

Manusl Status on/via ADTEL Black 3
dfdf

Overall status on/via Status Transfer

Critical - summary status of host ‘chm2-staging-black.rsint.net

CRITICAL
Host Problems By e
CRITICAL
for 1d 4h
Current Downtimes CRITICAL
for 1d 3h
@ Overview
CRITICAL
for 1d 3nh

System State on/via CHM Central

A Problem handling
3 unhandled problems & Acknowledge
A Comments (= Add comments
Downtimes (1) Schedule downtimes
A
Check Execution

@U Histary
L) ntras

M Meps

3 rouls seected
1

Schedule Check &3 Check now

Reschedule

117 services: [l 74 10 |38

@

[

Figure 6-2 : Vue Problems (Probléemes) - vue Service Problems (Problémes de service)

Manuel d'utilisation 1179.3521.09 — 11

20




R&S®CHM Concentration sur les problémes

1 = Filtrer par gravité
2 = Sélections multiples. Passez la souris sur le texte et consultez I'infobulle pour plus d'informations.

O Les filtres et les sélections multiples sont affichés en bas de la page. Si nécessaire,
= faites défiler la page vers le bas pour y accéder.
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7 Concentration sur des composants specifi-
ques

Pour accéder rapidement a I'état actuel de composants spécifiques du systeme, sélec-
tionnez "Overview" (Apercu). Cette vue propose des catégories prédéfinies spécifiques
que vous pouvez utiliser pour afficher uniquement les ressources ou groupes de res-
sources pertinents.

B3] Rohde & Schwarz CHM

Overview

T
mmm Dashboard @ System Summary
me= Open tactical overview

Problems
' B oo o
OTEE | jst hosts
_ Services
List services
System Summary
oz
E=  Hostgroups
T List host groups
Hosts
#. Servicegroups
TF  List senice aroups
Senvices
o Status View
Hostgroups = List host groups and hosts
Comments
Senvicegroups List comments
Status View (D Downtimes
List downtimes
Comments
Downtimes

Figure 7-1 : Vue Overview (Apergu)

Par exemple, sélectionnez "Hostgroups" (Groupes d'hétes) pour vérifier I'état des grou-
pes d'hbtes configurés d'un emplacement spécifique.

B3] Rohde & Schwarz CHM

Host Groups o
amn
222 Dashboard % 25 - Sortby HostGroupName - |2
A\ Problems [ |
Host Group Host States Service States
@ Overiew 4 CHM - Logic Network Example 1 8 0
2 CHM -Servers 2 1 [l
System Summa;
BEE & 1 COMINT - RAMON 1 2 2
Hosts 1 Computers - Linux 1 6 3
1 Computers - Windows 1 ] ]
Services 4 EXPORT - BLACK 4 3 HE
1 EXPORT - RED 1 0
0] Infra- Network Components 10 s |
Servicegroups 4 Infra - Power Supply and Distribution 4 v 1.
2 Infra - Server Hardware and Computers 2 2 z
Status View
1 NAV - ADTEL 1 1 1
Comments 1 NAV - DKN 1 3 3
6 NAV - Navics and SIMCOS 6 6 31 B
Douwntimes 6 NAV - Trusted Filter Transfer 6 s e

Figure 7-2 : Groupes d'hétes et leurs états
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Résultats de recherche d'hétes spécifiques

Si elle est configurée pour votre systéme, vous pouvez également utiliser la "Status
View" (Vue d'état) offrant des fonctions de regroupement améliorées par rapport a la
page "Hostgroups" (Groupes d'hétes) intégrée.

Rahde & Schwarz CHM

Status View o
ann
25 Dashbosrd B 25 « Sortby HostGroup Name = |2
A\ Problems [ |
Host Group Host States Service States
@ Oveniew v CHM - Logic Network Example 4 13 o
- CHM - Servers 2 2 3 H =
System Summary
v COMINT - RAMON 1 1 2 2
Hosts
v Computers - Linux 1 1 3 5
Services
v Computers - Windows 1 1 9 )
Hostgroups - EXPORT - BIACK s 4 3 H:
ST v EXPORT - RED 1 1 0
v Infra - Network Components 10 10 45 45
v Infra - Power Supply and Distribution
ETA Power D jon - Secondary System up 3 H:
T GUDE Power Distribution - Main System up 10 10
SIMCOS Modem 1 up 1 1
B story L ible Power Supply APC - Main up 3 3
) Geims v Infra - Server Hardware and Computers 2 2 2 2
v NAV - ADTEL 1 1 1 1
M Maps
v NAV - DKN 1 1 3 3

Figure 7-3 : Groupes d'hébtes et leurs états dans la Status View (Vue d'état)

La "Status View" (Vue d'état) est une vue personnalisée de la GUI web. Pour obtenir
de l'aide, demandez a l'administrateur de votre systéme.

7.1 Reésultats de recherche d'hotes spécifiques

Vous pouvez rechercher un hbte spécifique pour vérifier rapidement son état et I'état
des services surveillés.
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Concentration sur des composants spécifiques

Utilisation de la vue graphique du systéme (cartes)

ohde & Schwarz CHM
navicy X Search {3
—m System Summary: navics
mEm Dashboard
L] Host Summary Service Summary
A\ Problems /
Host Problems B
_ Hosts Down Services Critical
Current Downtimes
@) Oveniew
“5[] History 7 up 3 ok
H cown 1| Warning
1 Critical {Handled
I:l . ritical (Handled)
B citical -E
A Maps Hosts: navics
I DOWN  NaviC5 Voice Terminal 108
UP  MNaviCS 3rd party SIP ADTEL
7 OK-127.0.02is reachable
UP  NaviCS Gatewsy 3
Jul1 Check was successful
UP  MNavCS Groupserver
Jull Check was successful
UP  Cisco Catalyst 8300 - NAVICS
M1 OK-ciscod.rsint.net is reachable
up  MNavCS Gatewey 4
Jull Check was successful
up MNaviCs ADTELT
Jul1 Check was successful
up NavICs Server
Jl1 Check was successful
Services: navics
cRmicaL  Check status of Navics Gateway with name 7YNQ RGWS on/via NaviCs Gateway 3 Y
0315 Alert- ZYNQ_RGWS3. 2 active alarms. n
CRITICAL  Check status of Navies Group Server on/via NaviCs Groupserver A
0315 Fatal- NaviCs_BaseServer.

Figure 7-4 : Zone de recherche et résultat de recherche

1 = Hobte recherché

2 = Bouton de service critique

3 = Détails du service

1. Saisissez le nom d'héte dans la zone de recherche, p. ex. navics (1).
Le résultat de recherche est affiché dans la vue "Search" (Rechercher).

2. Sélectionnez le service critique (2).

R&S CHM affiche tous les détails au sujet du service critique pour l'identification
des problemes (3).

7.2 Utilisation de la vue graphique du systéme (cartes)

Une vue graphique du systeme, appelée "cartes" dans R&S CHM, est disponible dans
le menu de la GUI web si la vue est configurée et activée dans la configuration du sys-
téme.
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Utilisation de la vue graphique du systéme (cartes)

Les éléments configurés vous permettent de suivre visuellement I'état du systéme sur
des cartes personnalisables permettant une compréhension plus intuitive et compléte
du fonctionnement du systéme. Toutes les vues graphiques du systéme ayant été con-
figurées sont disponibles sur la GUI web sous "Maps" (Cartes) (1, 2). R&S CHM peut
afficher I'état des hobtes, services, groupes d'hbtes et groupes de services.

Les figures données a titre d'exemple expliquent le comportement général mais ne
reflétent pas des systémes ou sous-systémes réels.

Rohde & Schwarz CHM

memory x Vep | O

COMMUNICATIONS

55 Dashboard MANAGEMENT SYSTEM

A robiems

VHF/UHF COMMUNICATIONS @ u
® CRYPTOGRAPHY SYSTEMS
@ Oveniew

POLEMAST @ -
(] oy
1P PHONES AND VOICE TERMINALS @ @ HF BROADBAND SYSTEMS

MOBILE DEVICES H @) IPBACKBONE

Central CHM (chm-demo rsint net)

Result

4_system_state

6_cpu_load OK-load average: 0.35, 0.28, 025

OK-70.6% (1312788 k) used.

2_linux_memory_usage

A et DI5K e Heosace: 15/ 0 (S0 it TR ok W %

inode=100%

3_tinux_process_chm 4 PROCS OK: 5 processes with args ‘chm’ STATE =DR;S

Figure 7-5 : Vues graphiques du systéme (cartes)

1 = Menu principal "Maps" (Cartes)

2 = Vues "Maps" (Cartes) individuelles

3 = Le passage de la souris sur l'icone d'état donne des détails. Sélectionnez I'icone d'état pour naviguer
vers I'hdte ou le service configuré.

Tableau 7-1 : Signification des icénes d'état

Couleur Signification

[QT¥| Etat du service/de I'héte "OK"/"UP" (OPERATIONNEL)

@E Les indicateurs signalent des problémes acquittés ou des temps d'arrét programmeés.
@ Etat du service "WARNING" (AVERTISSEMENT)

[R] % Etat du service/de I'héte "CRITICAL" (CRITIQUE)/"DOWN" (HORS SERVICE)

@ Etat du service "UNKNOWN" (INCONNU)

Pour naviguer entre les cartes et les services ou hétes

Vous pouvez naviguer entre les différentes vues sans perdre la concentration sur le
probléme de service ou d'hote actuel.
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Gestion des composants R&S RAMON

Rohde & Schwarz CHM

A Probten VHF/UHF COMMUNICATIONS "—‘
@ Overview

POLEMAST @
@ﬂ History.

IP PHONES AND VOICE TERMINALS ,
s . e
e refresh: 2024-02-19 11:52.38)

chm-demo rsint net (Memory usage)

A Rlars MOBILE DEVICES ™7 2_linux_memory_usage

OK - 38.3% (711204 kB) used

Rohde & Schwarz CHM

Problem handling

Host | Service  Services  Histol 52

2RE Dashbosrd c B O

= Chrecknow Comment Downtime

Problems oown

A = since feb  Central CHIV (chm-demoursintunet] VHF/UHF COMMUNICATIONS @
”

@ Overview i

I sinceJan  Service: Memory usage (2_linux_memory_usage) POLE MAST @)

@ﬂ s 2

l;l e Result IP PHONES AND VOICE TERMINALS | @
OK.-38.19% (707640 kE) used. >

A Maps MOBILE DECES T

Comments = Add comment
Downtimes (1) Schedule downtime
Notes schubida

schubidu

factions Show service Memory usage for chm-de

%

Show r chin-d

x
x_ Show service Memory u
Re

Gundancy,

Figure 7-6 : Navigation entre la carte et le service ou I'h6te

1 = Navigation d'une carte a un service
2 = Navigation d'un service a une carte

1. Sélectionnez l'icone d'état du service ou de I'hdte qui vous intéresse.
La vue "Service" correspondante s'ouvre.

2. Sélectionnez une action pour afficher a nouveau I'emplacement du service sur
cette carte ou sur une carte différente.

Le symbole d'état est mis en évidence pendant quelques secondes par un cadre
vert clignotant.

7.3 Gestion des composants R&S RAMON

Utilisez la vue "System Control" (Contrdle du systéme) pour redémarrer, arréter ou
effectuer un autotest des composants R&S RAMON pris en charge. Pour afficher le
"System Control" (Contréle du systéme) avec les fonctions configurées, I'autorisation
systemcontrol est nécessaire. Pour obtenir de I'aide, demandez a I'administrateur

de votre systéme.
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Contréle manuel des états

Pour accéder au System Control (Contréle du systéme)

» Sélectionnez "Overview" (Apergu) > "System Control" (Contréle du systéme) dans
la zone de navigation de gauche.

R&S CHM affiche les fonctions configurées pour le composant R&S RAMON
sélectionné.

Rohde & Schwarz CHM
System Control [+
(111
::: Dashboard # 25 ~ Sortby ServicgdName - |3
A Problems -
[ Host Actions: (@) Reboot Selftest () Shutdown | Execute Action
@ Overview
Hosts Service Status System Control
—. chm2-stage-win3.rsint.net R&S RAMON CHM Remote Device
System Summary -
chm2-stage-win3.rsint.net R&S RAMON CHM Remote Device WARNING
Hosts chm2-stage-win3.rsint.net R&S RAMON CHM Remote Device oK
chm2-stage-win3.rsint.net R&S RAMON CHM Remote Device oK
Services
Hostgroups
Servicegroups
Status View

Figure 7-7 : System Control (Contréle du systéme) sur la GUI du client R&S CHM

1 = Elément de menu

2 = Appareil sélectionné

3 = Fonctions configurées

4 = Exécuter I'action sélectionnée

7.4 Controle manuel des états

R&S CHM vérifie les états des hdtes ou des services a des intervalles de contrbles
configurés.

Exemples d'intervalles de contrble typiques :

® Contrbles de service : 60 secondes

® Contréle d'hbte (opérationnel/hors service) : 60 secondes

® Mise a jour de sécurité Windows : 1 jour
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Gestion des problémes

Si nécessaire, vous pouvez vérifier immédiatement I'état actuel de I'hbéte et de tous ses
services surveillés.

1. Affichez les détails de I'héte ou du service. Instructions : section 8, "Affichage des
détails de I'état", a la page 35

2. Sous "Check execution" (Exécution du contréle), sélectionnez "Check now" (Con-
tréler maintenant).
Check execution
Command  cluster
Check Source  chm2-dev-disa-2.rsint.net
Reachable no @
Last check 1m 3sago &7 Check now
Next check  in-0m 3s
Check attempts 1/ {hard state)
Check execution time  0.001s

Check latency  0.000386s

Figure 7-8 : Contréle d'état immédiat

R&S CHM effectue le contrble, met a jour I'état et réinitialise I'neure du dernier con-
trole.

7.5 Gestion des problemes

Pendant les phases d'intégration ou de maintenance, lorsque le systéme n'est que par-
tiellement configuré, il peut étre utile de masquer temporairement les problémes con-
nus.

Vous pouvez sélectionner plusieurs éléments dans une liste pour effectuer une action
pour tous ces éléments en méme temps. Maintenez la touche enfoncée, puis cliquez
sur les éléments a sélectionner.

e Utilisez la touche [SHIFT] pour sélectionner des éléments adjacents.
e Utilisez la touche [CTRL] pour sélectionner des éléments non adjacents.

Vous pouvez sélectionner ces actions :

e O "Downtime" (Temps d'arrét)/"Schedule downtime" (Programmer un temps d'ar-
rét)
Masquer intentionnellement les problémes d'héte et de service pendant un certain
temps.

e ¢ "Acknowledge" (Acquitter)
Masquer intentionnellement les problémes d'héte et de service jusqu'a ce que
I'nGte ou le service soit rétabli.
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Gestion des problémes

Vous pouvez supprimer un acquittement dans la vue de détails "Host" (Hote) si
nécessaire (® "Remove acknowledgment" (Supprimer l'acquittement)).

Les temps d'arrét ou les acquittements sont indiqués par différentes couleurs sur la
GUI web. Informez les autres utilisateurs pendant de telles phases par un commen-
taire utile, p. ex. Ce serveur est hors service entre 16h et 20h en raison d'une mainte-
nance du systéme.

Les états des hoétes et services ayant été acquittés ou qui subissent un temps d'arrét
programmé sont