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VOTRE DEFI

LLe nombre croissant de cybermenaces dans les scénari-
os de conflit exige des radios sécurisées et complexes,
capables d'échanger des flux audio tant numériques
qu’analogiques, avec des données de réseau partic-
ulierement sensibles, et ce en temps réel. Ces radios
doivent fournir un tableau tactique exhaustif de la situ-
ation en cours, et permettre des échanges de commu-
nications extrémement fiables entre tous les membres
d’un réseau. Fournisseurs de radios et opérateurs ont
ainsi besoin de tests exhaustifs pour garantir que ces
équipements affichent des performances RF extréme-
ment élevées, et que leurs exigences d'intégrité en
matiere de conception numérique sont bien conformes
aux normes en vigueur sur chaque segment.

Garantir des conceptions

P “MUmériques adéquates

Les radios sécurisées destinées a I'armée et a la sécurité
publique doivent se montrer fiables et robustes. En effet,
le déclin, voire la perte, des capacités de ces dispositifs

peut entrainer des pertes humaines. Aussi, a mesure que -

les dispositifs radio gagnent en complexité et perdeht'en
taille et en poids, verifier I'intégrité ¢ desbus numerlques
internes a haut débit, dgs,]ea’tte.ﬂés wlttcellul,es hﬂuté,
capacité et du,iomménnement de Ia+|mentat|on mterne
akrmoyen 'd instruments tels que la gamme d'oscilloscopes
R&S®RTO, devient un défi essentiel dans le cadre

du développement d'appareils portatifs, tant aujourd’hui
que demain.

- jusqu’a 20 GHz, avec le produit R&S®CMX500, solution de

Tester I'interopérabilité et la résilience face
au brouillage intentionnel-—

Restez informé sur les nouvelles communications
numériques sécurisées et grand public afin d'accroitre Ia

connaissance du théatre d’ operatlon des soldats ou des
- organismes de sécurité pubquue nationaux. Réalisez des-

“tests de protocole,,d.e conformité ainsi qu'en 'productlon
sugde% raﬁx@s.‘taht ‘numériques qu'analogiques, et ce s

test tout-en-un pour les standards de communication sans
fil commerciales telles que Wi-Fi, Bluetooth®, LTE et bG.

La marque nominale et les logos Bluetooth® sont des marques déposées et la propriété de Bluetooth SIG, Inc., et toute utilisation de ces marques par

Rohde &Schwarz est sous licence.
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_ B:e.ntabil"iser un prototypage rapide
“et fondé sur le modele i

Accélérer le développement implique souvent Ia
collaboration en paralléle de différentes equés

{a clé de la réussite réside alors dans I adoption d'un
pFG}Qtypage rapide accompagné dmstruments permettant
une cohérence en termes de ’fests et de verification de

. _Co-conception ; une app;efche qui garantit la satisfaction

“des. ex.lgences de toutes | Jes équipes de développement.
Cotés i |ngenLeurs chargé des logiciels dédies aux formes
d'onde, un ‘seul :9|IC sufﬂ%i)ur inté'grer nos instruments
aux différents environnements de développement, tels
que MATLAB® et Pythorf‘ Coté ingénieurs matériel, les
instruments de Rohde & Schwarz offrent des connections
rationalisées avec les cartes de développement de radios
logicielles les plus répandues.

NOTRE SOLUTION

Combinez instruments et logiciels au sein de solutions

et de bancs de mesure radio pour vérifier le fonctionne-
ment de vos radios portatives, portables et transportables,
automatiser les tests et vous conformer a des normes
militaires ou de sécurité spécifiques, ainsi qu'a des
normes commerciales, telles que LTE, 5G et Wi-Fi.
Reconnus pour leur qualité et leur fiabilité, les générateurs
analogiques et numériques de Rohde &Schwarz garantis-
sent des tests en radiofréquence réussis. En outre,

les solutions de Rohde & Schwarz, telles que nos
oscilloscopes multi-domaines en temps réel, sauront
prendre en charge vos activités dans le domaine
temporel, notamment les tests d'intégrité et de concep-
tion numeérique de vos radios.

—

Garantir la cohérence des tests depuis

la conception et le développement

jusqu’a la maintenance

Le recours a différents instruments est souvent synonyme
de résultats disparates pour les équipes de développement
et de maintenance. Grace a un banc de mesure radio tout-
en-un, tel que I'instrument R&S®°CMA180, les développeurs
a leur poste de travail et les opérateurs recourant a des
options portables utilisent un seul et méme instrument pour
automatiser tous les cas de test dans un scénario donné

et, si nécessaire, pour reproduire un cas de test spécifique.
'expérience et les retours coté utilisateur remontent ainsi
beaucoup plus rapidement aux développeurs.

—



UNE INGENIERIE
FONDEE SUR DES
MODELES

Rationalisez la vérification des formes d'onde au fil des
tests d'intégration au moyen d’environnements de
conception informatique, notamment MATLAB®, Python
3.x, C#, LabVIEW et CVI. Des flux de taches de concep-
tion, tels que la création de formes d'onde et le proto-
typage rapide avec vos cartes de développement SDR,
jusqu’au test final du matériel, sélectionner les instruments
les mieux adaptés a votre travail n'est pas chose facile.
En effet, les entreprises doivent tenir compte d’'exigences
techniques, ainsi que de parameétres tels que la réutilis-
abilité, les capacités multidomaines et la facilité d'intégra-
tion aux outils et procédés de développement

internes en vigueur.

Selon les besoins du client, les formes d'onde militaires
peuvent étre extrémement personnalisées. Pour garantir
des communications robustes et sécurisées, de nouvelles
cartes de développement SDR proposent une flexibilité
conceptuelle élevée. Des tests précis et cohérents sont

Test option 1:
Individual instruments

RF signal sent

by radio
y Attenuator

ainsi essentiels, tant pour satisfaire les exigences de I'util-
isateur que pour vous conformer a des normes internatio-
nales. Pour garantir la sécurité intérieure et protéger

des intéréts nationaux dans le cadre de programmes de
développement a grande échelle, les grandes entreprises
sont susceptibles de recourir a plusieurs équipes et labora-
toires distincts, géographiquement dispersés. Toutefois,
différents procédés de conception et de test peuvent

étre définis et approuvés par une autorité indépendante
interne commune.

Créez des échantillons de test a partir de vos algorithmes,
stockez-les dans des fichiers ARB, puis intégrez votre
conception fondée sur des modeles (model-based) et
votre flux de taches de génération automatique de code
a des instruments Rohde &Schwarz. Tirez avantage de
vos pilotes SCPI et VISA pour commander les instruments
Rohde &Schwarz a distance avec notre solution
R&S°Cloud4Testing. Echangez alors des résultats entre
équipes, intégrez vos outils et vos procédés internes, et
automatisez les activités de vérification. Utilisez les jeux
de test congus par les équipes qui exploitent les logiciels
dédiés aux formes d'onde, puis importez-les vers des
générateurs de formes d’onde arbitraires. Laissez les
ingénieurs matériel procéder a tous les jeux de test
dans les émetteurs/récepteurs finaux, et enfin utilisez
des analyseurs de spectre connectés a votre plateforme
analytigue R&S®Cloud4Testing pour évaluer le comporte-
ment de ces formes d’onde sur votre prototype ou sur le
dispositif en production.

Test option 2:
All-in-one instrument

L

R&S°FPL1007
Signal and spectrum
analyzer

Generated audio | [_. - ﬂ 'i ![__l

Cor VHDL
automatic
codegen

MATLAB 4
SIMULINK

£ LabVIEW
# python

Received audio .
R&S°UPV

Audio analyzer R&S*CMA180

Radio test set

# python

Tuning and mode control .
Post analysis

Generated
RF sent to radio e I
R&S®SMCV100B

Vector signal generator

» TX test setup example
» RX test setup example




HOMOGENEITE DU
CYCLE DE VIE

Pour les équipes, recourir a différents instruments de test
en phase de développement, de production et de mainte-
nance peut induire des résultats incohérents. Méme des
instruments aux performances similaires peuvent fournir
des résultats différents, selon la maniére dont sont réalisés
les calculs et les conversions internes.

Notre expérience du marché des communications nous
a appris que plus les performances et la fréquence des
dispositifs s'accroissent, plus un groupe qui a recourt a
de multiples fournisseurs d'instruments de test et mesure
pour caractériser ses dispositifs consacrera de temps a
I'identification de la cause fondamentale d’une irrégu-
larité. La cause principale est souvent un banc de mesure
rendu incohérent par |'utilisation de sondes, cables et
atténuateurs disparates. Dans un tel cas, les instruments
eux-mémes ne sont plus en capacité de produire des

R&S®FPL1000
Spectrum analyzer

R&S°UPV
Audio analyzer

LT a-n_v_g-‘:

R&S®RTE1000
Oscilloscope

i)
R&S°FSH
Handheld spectrum
analyzer

résultats fiables. Pourtant, c’est encore souvent le recours
a des instruments présentant des performances et des
degrés de précision différents qui reste a I'origine du
probleme. Il est donc recommandé d'utiliser dans chaque
cas |'instrument optimal.

Le banc de mesure radio R&S®CMA180 génere et analyse
des signaux analogiques/numériques et des signaux
audio. Il fonctionne de 100 kHz a 3 GHz (fréquence maxi-
male portée a 6 GHz avec I'option R&S®CMA-XRT100) et
couvre la majorité des cas d'utilisation en communications
militaires (MilCom) et de sécurité publique. Un seul banc
de mesure radio suffit alors aux développeurs de formes
d’onde et aux développeurs de matériel pour procéder aux
tests directement depuis leur poste de travail. Cet équipe-
ment suffit aussi aux opérateurs qui utilisent des testeurs
radio sur les chaines de production finales, automatisent
tous les cas de test finaux, et peuvent ajouter des options
portables et protectrices, et ainsi utiliser le banc de mesure
sur le terrain, et procéder a des vérifications de main-
tenance quel que soit le scénario. Les capacités
d’enregistrement facilitent la reproduction de tous les
cas de test dans n'importe quel laboratoire, et accélérent
la remontée des recommandations, des retours et de
I'expérience de I'utilisateur jusqu’aux développeurs.

R&S°VSE
R&S°CMArun
Sequencer software tool

R&S°CMA180
Radio tester

R&S®SMCV100B
Vector signal generator




COMPOSANTS
NUMERIQUES A
HAUT DEBIT

Les radios modernes intégrent plus de fonctionnalités et
une interconnectivité accrue (cablée et hertzienne) dans
un espace de plus en plus restreint. Parallelement, I'acces
a des réseaux hautes performances requiert des vitesses
de processeur, des cadences d'horloge et des débits de
données toujours plus élevés tandis que les niveaux de
signal diminuent. Autant de nouveaux développements
qui induisent un besoin croissant de tests plus précis et
plus détaillés au niveau des composants et de la carte.

Une approche de la vérification des conceptions
numériques a haut débit sur un dispositif de communica-
tions consiste a diviser le processus en quatre domaines:
gigue et arborescence d'horloge ; intégrité de signal et
de puissance ; convertisseurs de données et SerDes ;

et protocoles de bus a haut débit. Lorsque les radios
basculent vers des fréquences supérieures, la vérification

Jitter and clock tree \

E - i}
Data ..ﬂ't::a#".
conversion T .

L 8
-
Power integrity —-#—-»
e

Power delivery

Bus protocol debug

Overview of the high speed digital design testing areas

R&S°RT02014

R&S"HMP4040 .
Oscilloscope

Power supply P
= - distribution

ADC/DAC
computing

Central . i
processing =m
RF frontend

Example of power integrity measurement on a AD/DA converter with an oscilloscope

R&S®SMA100B L
Signal generator R&S°RT-ZD20

Differential probe

de la précision de I'horloge de référence et du réseau

de distribution d'horloge doit s’aligner sur le fonctionne-
ment global de la radio. A cet égard, on pourra mettre en
oeuvre une horloge a étalement de spectre (SSC, Spread
Spectrum Clocking) en ajoutant une modulation en basse
fréquence au signal d'horloge afin de réduire les rayonne-
ments non désirés. De méme, une hausse des débits

de données implique que les pistes de circuits imprimés,
les trous de liaison, les connecteurs et les cables vont
devoir véhiculer des fréquences supérieures indésirables.
Désadaptation d'impédance, affaiblissement d’insertion,
réponse en fréquence, délai de propagation, dérive ou
diaphonie induisent alors sur ces liaisons des réflexions
qui présentent un impact fondamental sur I'intégrité global
du signal. Enfin, le débogage des bus a haut débit internes
et des bus série externes utilisés pour configurer des
données radio et accéder a celles-ci peut s'avérer difficile
et chronophage, les données étant intégrées a des trames
de protocole.

Notre gamme étendue de solutions et d'instruments de
test destinés aux conceptions numeériques a haut débit
comprend des oscilloscopes, des analyseurs de spectre et
de bruit de phase, des générateurs de signaux, des analy-
seurs de réseau vectoriels et des alimentations. Les
produits Rohde & Schwarz sont le fruit de notre expérience
industrielle couvrant tous les aspects de la conception RF
et électronique.

SerDes PLL

Signal
integrity

PCB interconnections

Reference
clock jitter,

Reference
clock jitter,

EE)

R&S°SMA100B
Signal generator

T a amnm 008,

.

R&S°FSWP
Phase Noise Analyzer

Example of clock tree and jitter transfer function measurement with a phase noise analyzer




INTER-
OPERABILITE
ET RESILIENCE

Les radios MilCom modernes prennent en charge de
nombreuses normes dans un espace restreint, ce qui
peut induire des interférences dues a des harmoniques
ou a I'occupation de bandes de fréquences adjacentes,
voire d'une méme bande de fréquence. Aussi est-il
essentiel de garantir des interférences mutuelles réduites
au minimum, ainsi qu'un fonctionnement normalisé.

Les radios sécurisées peuvent intégrer plusieurs systéemes
RF. Ces systémes peuvent comprendre des antennes
audio analogiques sécurisées, des émetteurs-récepteurs
de formes d’onde numériques sécurisés, des antennes
cellulaires multibandes destinées aux réseaux

LTE-A/3G/2G, voire des technologies non cellulaires,
telles que Wi-Fi, Bluetooth® et divers GNSS. Les mesures
de cette cohabitation dans un méme dispositif détermi-
nent la désensibilisation ; c’est-a-dire, une baisse de la
sensibilité en réception avec ou sans signal d'interférence
interne puissant. Dans le cadre de tests de sensibilité
normalisés, le taux d’erreur de paquet, PER (Packet Er-
ror Rate), coté récepteur est adopté en tant que critére
d’évaluation. La portée de tous ces tests de cohabitation
augmente en fonction des priorités et des exigences de
qualité de I'utilisateur.

La plateforme de test de communications radio en large
bande R&S®CMW propose toutes les technologies
d’acces radio en un seul testeur compact. Elle constitue
ainsi I'outil idéal pour tester les dispositifs portatifs, voire
les tablettes pour mission tactique, ainsi que les stations
de base publiques et privées, et les points d'acces des
réseaux 3G, LTE et 5G (avec |'option R&S °CMX). Le
testeur de communications radio large bande R&S®CMW
vous apporte la flexibilité nécessaire pour réaliser des
tests conformément a toutes les normes dominantes,
cellulaires et non cellulaires.




A propos de Rohde & Schwarz

Le groupe électronique Rohde & Schwarz propose des
solutions innovantes dédiées aux domaines d’activité
suivants : test et mesure, radiodiffusion et média, commu-
nications sécurisées, cybersécurité, test et surveillance de
réseaux. Fondée il y a plus de 80 ans, la société indépen-
dante dont le siége social est installé a Munich, en Alle-
magne, dispose d’un vaste réseau de vente et de service,
avec des filiales dans plus de 70 pays.
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