Trustedldentity Manager
Komfortable Erstellung

und Verwaltung von

Zertifikaten und Smartcards

Im Zuge der Erhohung der Sicher-
heit wechseln zunehmend Unter-
nehmen und Behdérden von Pass-
wort-basierter Authentisierung und
Verschlusslung zu Zertifikat-basierter,
zwei-Faktorauthentisierung. Insbe-
sondere die konsequente Nutzung
von Smartcards als Basis von elek-
tronischen Identitaten ermdglicht
eine durchgangige, einheitliche und
zuverlassige Absicherung von Au-
thentisierung und VerschlUsselung.
Hierzu zahlen Windows-Logon, VPN-
Zugang, FestplattenverschlUsse-
lung, S/IMIME-Verschlusselung sowie
sichere Authentisierungen fur andere
Anwendungen und Single-Sign-On.
Damit gewinnt die leichte Erzeugung
und Verwaltung von Benutzerzertifi-
katen eine immer hohere Bedeutung.
Heutige Smartcards konnen viele Zer-
tifikate speichern und bieten flexib-
le Moglichkeiten der Nutzung durch
verschiedene Verfahren und Applika-
tionen. Bisher waren jedoch Aufbau
und Implementierung entsprechen-
der Public-Key Infrastrukturen (PKI)
und weiterer Werkzeuge fur Persona-
lisierung und Verwaltung von Smart-
cards und Zertifikaten haufig mit
einem hohen Aufwand verbunden
und stellten daher fur viele Organi-
sationen eine technische und wirt-
schaftliche Hurde dar.

Schnelle Umsetzung mit
Trustedldentity Manager

Der Trustedldentity Manager ermog-
licht die einfache EinfGhrung und
das Management einer sicheren zer-
tifikatbasierten Authentifizierung und
VerschlUsselung. Die Losung ver-
fugt wahlweise Uber eine integrierte
kompakte PKI sowie Uber alle erfor-
derlichen Komponenten von der Per-
sonalisierung und Verwaltung von
Smartcards bis zum einfachen Ma-
nagement der zugehodrigen Zertifika-
te. Diese kann deswegen innerhalb
kurzer Zeit innerhalb einer Organi-
sation implementiert werden. Durch
die vollstandige Integration aller er-
forderlichen Arbeitsschritte in einem
Gesamtsystem ist eine schnelle Um-
setzung gewahrleistet. Dabei konnen
unterschiedliche Workflows von der
dezentralen Personalisierung durch
Benutzerinteraktion bis hin zu zen-

tralen Verfahren mit dem Druck von
PIN-Briefen eingesetzt werden. Der

Trustedldentity Manager automati-
siert Erstellung, Anderung, erneute
Zertifizierung und Beendigung von
Identitaten wahrend des gesamten
Benutzungszyklus.

Sichere und flexible Ver-
fahren von der Erzeugung
bis zur Speicherung

Mit dem Trustedldentity Manager
erfolgt die Erzeugung der Schltssel
und Zertifikate konsequent auf Smart-
cards, so dass die privaten Auten-
tisierungschlissel nie die benutzer-
gebundenen Smartcards verlassen.
Die Zertifikate und PUK (Personal
Unblocking Keys) werden hingegen
auf einer sicheren Hardware-Appli-
ance gespeichert, die Uber ein We-
binterface ausschlieRlich durch be-
rechtigte Personen im Zugriff ist. Die
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Trustedldentity Manager

Hardwarekomponente des Trusted
Identity Managers ist redundant aus-
legbar und bietet damit eine hohe
Betriebssicherheit.

Weiterhin ist diese skalierbar far klei-
ne bis hin zu sehr grofden Organisati-
onen. Die zentrale Recovery-Funktion
ermoglicht einem Benutzer bei Verlust
seiner PIN, mit Hilfe der PUK oder ei-
nes Challenge-Response-Verfahrens,
die Remote-Rucksetzung der PIN.

Features

Basiseigenschaften

m  Verflgbar als Erweiterung des TrustedObjects
Manager (TOM) oder als Stand-Alone Variante

Client-Tool einsetzbar fir Windows 7 und

Windows 8

Sicherheit

Komfortable Synchroni-
sation des Trustedldentity
Managers mit
Verzeichnisdiensten

Die Moglichkeit der Synchronisati-
on des Trustedldentity Managers mit
standardisierten LDAP-Verzeichnis-
diensten, ermoglicht eine bestehen-
de Benutzer- und Gruppenorganisati-
on zu nutzen und dadurch erhebliche

Mehraufwande bei der Realisierung zu
vermeiden.

Gleichzeitig ermoglicht die
Losung die Nutzung vorhandener
Public-Key-Infrastrukturen.

Fur die leichte und kostengunstige Re-
alisierung in kleinen QOrganisationen
gibt es den Trustedldentity Manager
Stand-Alone. Dieser ist flexibel ohne
zentralen Server nutzbar.

Zufallsgeneratoren auf den Smartcards

Schltsselmaterial

komponenten

Komfort

Optionale Speicherung von Backup-

(z.B. S/IMIME) in sicheren Hardware-

Wahlweise Einbindung integrierter PKI
oder externer PKI.

Direkte Unterstutzung der DFN-PKI und
weiterer Unternehmens-PKls

Verschiedene Workflows von dezentraler bis
hin zu komplett zentraler Personalisierung
abbildbar

Synchronisation mit standardisierten LDAP-

. o . Verzeichnisdiensten
Erzeugung der Schlussel erfolgt mithilfe sicherer

Remote-Rucksetzung von PINs mittels PUK
oder Challenge-Response-Verfahren
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