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Die einfach zu bedienende SaaS-Lösung, die effektiven Schutz  
für Ihre Webanwendungen bietet. 

¸CLOUD PROTECTOR 

Unternehmen benötigen eine Alternative für ihre lokale Web Application 
 Fire wall (WAF), wenn sie ihren Verwaltungsaufwand minimieren wollen. 
 Un ab hängig davon, ob Sie komplexe Anwendungen selbst entwickeln oder nur 
 einsetzen, sollten Sie deren Schutz gewährleisten. Allerdings sind Hardware-/
Softwareinstallation, Bereitstellung, Produkt-Updates und Konfiguration zeitauf-
wändige Angelegenheiten. Daher migrieren immer mehr Organisationen in die 
Cloud, um Kosten zu senken und Skalierbarkeitsprobleme zu lösen. Schatten-IT 
erschwert es Unternehmen ohne eigene Infrastruktur, Anwen dungs sicherheit 
zu gewährleisten. Da Unternehmen ihre Präsenzen im Web aber generell aus-
bauen, benötigen sie einen robusten DDoS-Schutz für Anwen dungen, die 
 zudem konform mit regulatorischen Standards wie der DSGVO sind. Ein SaaS-
Modell schützt die Infrastruktur vor DDoS-Angriffen, bietet alle Vorteile einer 
cloud-basierten Web Application Firewall und entlastet von der Wartung der 
Software. Zudem profitieren Sie von der Kostenersparnis, da eine Lizenzierung 
im Abonnement erfolgt. Wenn Sie auf der Suche nach einer hybri den Bereit-
stellung sind, bietet eine Cloud WAF als Software as a Service gleich  mehrere 
Vorteile: Dank ¸Cloud Protector können Sie sich auf Ihr Kerngeschäft 
 konzentrieren und daran arbeiten, wettbewerbsfähig zu bleiben, während die 
SaaS-Lösung ein sicheres Ökosystem für Ihre Anwendungen schafft.
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Wie löst ¸Cloud Protector Ihre Herausforderungen?
Im Gegensatz zu On-Premises-Lösungen müssen Sie sich 
nicht mehr um die Einrichtung einer dedizierten Infra-
struktur in Ihrem Rechenzentrum kümmern, wodurch jeg-
liche Installations- und Wartungskosten entfallen. Unsere 
SaaS-Lösung spart Zeit, Ressourcen und Aufwand. Sie 
entschärft die durch Schatten-IT entstandenen Probleme 
und sorgt für Integrität und Compliance. Da sie einfach 
zu implementieren, zu betreiben und zu konfigurieren ist, 
kann sie direkt eingesetzt werden. Die SaaS WAF hilft 
Ihnen, Spitzen im Webverkehr zu skalieren, zu aktualisie-
ren und die Sicherheit Ihres Unternehmens auf die nächste 
Stufe zu heben. 

Hohe Sicherheit und Benutzerfreundlichkeit 
Profitieren Sie von der Umleitung des Web-Traffics von 
Ihrem DNS durch ¸Cloud Protector. Dies ermöglicht 
ein sicheres Nutzungserlebnis für Ihre Website-Besucher. 
Darüber hinaus hilft „Let’s Encrypt“ bei der Verwaltung 
von SSL-Zertifikaten und unterstützt HTTPS.

Hohe Verfügbarkeit und verbesserte Leistung 
Dank seiner SLA-Verpflichtung wird ¸Cloud Protector 
Sie nicht im Stich lassen. ¸Cloud Protector bietet 
 robusten Schutz gegen DDoS-Angriffe auf Anwendungen 
und Infrastruktur. Beschleunigung, Komprimierung und 
globales Caching optimieren das Benutzererlebnis und die 
Website-Performance.

Vertrauenswürdige, souveräne, europäische Lösung
Das Hosting erfolgt in europäischen Rechenzentren unter 
Einhaltung europäischer Datenschutz-bestimmungen und 
ist DSGVO-konform. Das technische Supportteam mit Sitz 
in Frankreich ist zweisprachig für Sie da.

Einfache und schnelle Implementierung
¸Cloud Protector lässt sich mit wenigen Klicks ein-
rich  ten und erfordert während der Betriebsphase nur 
 minimalen Verwaltungsaufwand. Dank der schnellen 
Bereit stellung, der einfachen Verwaltung und API-Nutzung 
sowie der automatischen Konfiguration unserer Lösung 
wird der Onboarding-Prozess für Sie vereinfacht.

Sicherheits-Engines in WAF-as-a-Service
Parallel zu den Standard-Engines (Normalisierung, Scoring- 
Listen) aktiviert ¸Cloud Protector fortschrittliche 
Sicher heits-Engines (mit grammatikalischen und heuristi-
schen Analysen), Ratenbegrenzung, Geolokalisierung, 2FA 
und IP-Reputation, um auf gängige Angriffe wie OWASP 
Top 10 und Zero-Day-Exploits reagieren zu können. Signa-
turen schützen Ihre Websites und Kundendaten vor diesen 
Schwachstellen.

Nutzung auf Abonnementbasis mit Vendor-Managed-Service 
Die Preisgestaltung ist flexibel, da sie von der Anzahl der 
geschützten Anwendungen und der Menge der verbrauch-
ten Bandbreite abhängt. Da Sie nur für das zahlen, was Sie 
nutzen, reduziert es die Gesamtbetriebskosten (TCO).

Produktversionen

¸Cloud Protector – Enterprise Edition

Erleben Sie eine Bandbreite von bis zu einem Gbit/s, erweiterte Sicher-

heit, überlegene Funktionen wie Anti-DDoS, Zwei-Faktor-Authen ti fi-

zierung (2FA), IP-Reputation und Zugang zum Telefonsupport.

¸Cloud Protector – Business Edition

Profitieren Sie von Bandbreiten ab 0,5 Mbit/s kombiniert mit 

Standard-Sicherheitsfunktionen, SSL-Terminierung, automatischer 

Skalierung, Mandantenfähigkeit und umfassenden Dashboards.
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¸CLOUD PROTECTOR

Einsatz:
- On-Premises
- Public Cloud
- Drittanbieter

¸Cloud Protector-Architektur


