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IT-Sicherheitslosungen flir Streitkrafte und Behorden
Cybersecurity

Vertrauenswiurdige und individuelle



Hochster Schutz fur Sie in der
digitalen Welt — jetzt und in Zukunft

Vertrauenswurdige und individuelle IT-Sicherheitslosungen fur Ihre Bedurfnisse

Eine Vielzahl von Akteuren arbeiten taglich
mit hochsensible Daten:

1 Bundesbehorden

1 Diplomatische Dienste

1 Streitkrafte

1 Internationale Organisationen

1 Nachrichtendienste

1 Behorden flr 6ffentliche und innere Sicherheit
1 Polizeibehorden

Die digitale Transformation erzwingt die Umgestaltung
unserer Wirtschaft und Gesellschaft. Um sicher und
wettbewerbsfahig in dieser vernetzten Welt zu bestehen,
benotigen Behorden sowie militarische und zivile Organi-
sationen zuverlassige digitale Infrastrukturen, mit denen
sie ihre Dienste fur Burger und Partner gewahrleisten und
bereitstellen konnen.

Diese Akteure sind einer stetig wachsenden Anzahl von
Cyberangriffen ausgesetzt. Vertrauenswdurdige und zuver-
lassige [T-Sicherheitslosungen schitzen ihre kritischen
Infrastrukturen vor genau jenen Gefahren.

I— Elektronische Kampffiihrung
Nationale Kryptographie-Programme

Konkurrierende
Nachrichtendienste

Schutz von sensiblen Informationen

Manipulation
und Sabotage

Schutz von IKT-Applikationen und -Einrichtungen

Cyberbedrohungen machen vor nationalen Grenzen keinen
Halt. Dies erfordert, dass sich politische, militarische und
nachrichtendienstliche Organisationen nicht nur schutzen,
sondern aktive Strategien zu ihrer Verteidigung entwickeln
— ebenso, im abgesicherten Austausch, mit internationalen
Partnern.

Der Cyberspace hat sich zu einem standigen Gefechtsfeld
entwickelt, auf dem sich staatliche sowie nichtstaatliche
Akteure gegenuberstehen. Mit der wachsenden Anzahl an
vernetzten Geraten steigen zudem die Bedenken in Bezug
auf die Netzsicherheit.

In einer Welt, die sich im digitalen Wandel befindet und
von asymmetrischen Bedrohungen gefahrdet wird, ist
Cybersicherheit somit zu einer Voraussetzung fur Regie-
rungen und ihre diplomatischen, militarische und nach-
richtendienstliche Vertreter sowie Organisationen ge-
worden. Verschlusssachen mussen bei ihrer Erzeugung
sowie anschlieRend auf dem Ubertragungsweg geschiitzt
werden.

Cybercrime, Terrorismus

Schutz von Netzinfrastrukturen
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Schutz von loT-Architekturen

Gesetze

Naturkatastrophen



Cyberverteidigung auf hochstem Niveau

Intelligenter Schutz fur sichere, zuverlassige und resiliente |T-Systeme

Dank langjahriger Erfahrung in allen Segmenten der
IT-Sicherheit, dem Fokus auf zuverlassige und benutzer-
freundliche Losungen und der kryptographischen Agilitat
seiner Sicherheitslosungen ist Rohde & Schwarz Cyber-
security der ideale Partner fur die Sicherheit Ihrer einsatz-
kritischen Ressourcen.

Rohde &Schwarz Cybersecurity bietet Innen Losungen,
um Informationen wahrend des gesamten Lebenszyklus,
einschlief’lich der Datenkommunikation, der Daten-
speicherung (auf Endpoint-Geraten, zentralen Servern
oder in einer Cloud) sowie der mobilen Kommunikation
(Sprach- und Textdienste), effektiv zu schitzen.

Langfristige
Sicherheit durch
Krypto-Agilitat

1. Netzwerkverschliisselung — auf Ethernet- und IP-Ebene

2. Next-Generation Firewalls

3. Mobile Sicherheit

4. Endppoint-Sicherheit

5. Cloud-Sicherheit

6. Netzwerkanalyse

1. Nationale Forschungsprogramme

Die kryptographische Agilitat der Losungen stellt sicher,
dass sich VerschlUsselungsverfahren genau auf Ihre
Bedurfnisse anpassen lassen, um die Anforderungen
fr hohe Geheimhaltungsstufen (GEHEIM und hoher) zu
erfullen. Unsere Losungen fur Netzwerkanalyse stellen
zudem ein exaktes Lagebild potentieller Bedrohungen in
Echtzeit bereit.

Rohde & Schwarz Cybersecurity bietet nicht nur ein techno-
logisch innovatives Portfolio von Lésungen an, sondern
verfugt Uber umfangreiche Expertise bei der Bewertung
von Schwachstellen und IKT-Risiken sowie der Implemen-
tierung von Sicherheitsstrategien.
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Rohde & Schwarz Cybersecurity

Das IT-Sicherheitsunternehmen Rohde & Schwarz

Cybersecurity schutzt Verteidigungsorganisationen,

Behorden, Betreiber von kritischen Infrastrukturen und

Unternehmen weltweit vor Cyberangriffen. Das Unter-

nehmen entwickelt und produziert technisch flhrende

Losungen fur die Informations- und Netzsicherheit,
einschlielich hochsicherer Verschllsselungslosungen,
Next-Generation-Firewalls und Sicherheit flr die mobile

| Kommunikation und die Cloud. Das Angebot der mehrfach

| ausgezeichneten und zertifizierten IT-Sicherheitslosungen

| reicht von kompakten All-in-one-Produkten bis zu indivi-

| duellen Losungen fur kritische Infrastrukturen. Im Zentrum

der Entwicklung von vertrauenswurdigen IT-Losungen

steht der Ansatz ,, Security by Design”, durch den

Cyberangriffe proaktiv statt reaktiv verhindert werden.

Uber 500 Mitarbeiter sind an Standorten in Deutschland,

Frankreich und Danemark tatig.
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| Rohde &Schwarz
Der Technologiekonzern Rohde & Schwarz bietet inno-
‘ vative Losungen auf allen Feldern der drahtlosen Kommu-
‘ nikation sowie fur IT-Sicherheit. Vor mehr als 80 Jahren
|
|
|
|
|
|

gegrundet, unterhalt das selbststandige Unternehmen
ein engmaschiges Vertriebs- und Servicenetz mit Nieder-
lassungen und Vertretungen in mehr als 70 Landern. Von
der Erarbeitung neuer Losungen bis zur Unterstutzung und
Beratung steht der Kunde immer im Zentrum unserer
Aktivitaten. Als unabhangiges, privat gefuhrtes Unter-
nehmen wird das Wachstum von Rohde & Schwarz aus
eigener Kraft angetrieben. Da der Konzern keinem Quartals-
denken unterworfen ist, kann er langfristig planen.

Zum 30. Juni 2016 betrug die Zahl der Mitarbeiterinnen

[ und Mitarbeiter rund 10.000. Davon sind zirka 6.000 in
Deutschland beschaftigt. Der Konzern erwirtschaftete im
Geschaftsjahr 2015/2016 (Juli bis Juni) einen Umsatz von
rund 1,92 Milliarden Euro.
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