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Dabei wird mit Hilfe eines R&S®NESTOR
Messsystems stichhaltig geklart, welche
Mobilfunkzellen zu einer bestimmten Zeit und an
einer bestimmten Ortlichkeit mit einem Mobiltelefon
Verbindung halten konnten.

Produkte von Rohde & Schwarz
1 R&S®NESTOR

1 R&S®TSME

1 R&S®TSMA

1 R&S*TSMW

1 R&S®MNT-CORE2

1 Anwendungsfall..........coooiiiiiiiiiiireeeeas 3
2 Messvorbereitung .........cooceieiieiieiiiiiicicceecreneans 4
2.1 Vorlagenkonfiguration ..........cccccccoiviiiiiiiiiiiiin. 4
2.1.1 Anderung bestehender Vorlagen......................... 4
2.1.2 Erstellen von Vorlagen.........cccooceeiiiiiiiiiiiiii 5
2.2 Erstellung eines Arbeitsbereichs ...........cccccccccoo. 5
2.2.1 Neue Vorlagen speichern ..........ccoooovvvvviviiininnn. 7
2.3 Speichern von Arbeitsbereichen ............................. 8
3 Messdurchfiihrung..........ccooeiiiiiiiiiiiieceeeeen 9
4 Messauswertung/Bericht...........cccooveiiiniieennnns 11
4.1 Laden von Messdateien ..........ccccevveeiiiiiiiieeeenn, 11
4.2 DatenanalySe .........cuvveieeiiiieiieiiee e 13
4.3 BEMICHT vttt 17
5 Bestellangaben ... 19
6 GlOSSAN...cuiieieeieieiei et e e e e e e e e 19



1 Anwendungsfall

Die TatortUberprtfung (CSI, Crime Scene Investigation)

ist ein Anwendungsfall der Forensik in der R&S®NESTOR
Software. Sie wird fur GSM, UMTS, LTE und CDMA2000°¢/
EV-DO in einer gleichzeitigen Messung durchgefuhrt.

Die TatortUberprifung dient der Ermittlung empfangbarer
Mobilfunkzellen im Umkreis eines oder mehrerer Tatorte.

Sollten ein oder mehrere Tater zur Tatzeit ihr Mobiltelefon
angeschaltet haben, hinterlasst dies Aktivitatsspuren im
Mobilfunknetz. Mit einer Liste der fur eine Mobilfunkver-
bindung in Frage kommenden Zellen und einer richterlich
angeordneten Verkehrsdatenanfrage bei den Netzbetrei-
bern konnen Informationen gewonnen werden, die oft bei
den Ermittlungen zu einer Straftat hilfreich sind.

Eine Anfrage beim jeweiligen Netzbetreiber ware der
einfachste Weg, um alle Verkehrsdaten der empfang-
baren Funkzellen in den interessierenden Ortsbereichen
(AOI, Area of Interesst) zu erhalten und ist mit der CSl in
R&S®NESTOR moglich.

Bei durchaus Hunderten von theoretisch in Frage kom-
menden Zellen erhoht das allerdings den Arbeitsaufwand.
Daher wird die Anzahl der anzufragenden Zellen oft auf
die am Wahrscheinlichsten fur die Mobilkommunikation
benutzten Zellen reduziert. Dies verringert den Aufwand.
Andererseits wird in manchen Fallen, je nach Gesetzes-
lage, die Abfrage beliebig vieler Zellen nicht immer ge-
nehmigt. R&S®NESTOR ermoglicht deshalb die Reduktion
der anzufragenden Zellen auf eine maximale Anzahl, die
Mindestwerte bezlglich der Empfangsleistung, den Rang
in der Cell Reselection oder den Pegelabstand von der
Best-Server-Zelle.

Die R&S®NESTOR Software warnt den Nutzer, wenn bei zu
starker Einschrankung Zellen nicht bertcksichtigt werden,
die in der AOI mindestens einmal Best-Server-Zelle waren.
Eine Liste, die nach abnehmender Wahrscheinlichkeit sor-
tiert ist und eine schnelle Bewertung ermoglicht, ist jeder-
zeit verfugbar.

Nachfolgend wird beispielhaft ein Arbeitsablauf von der

Messvorbereitung bis zum Ausdruck eines Berichts der fur
die Abfrage notwendigen Daten skizziert.

CDMAZ2000° ist eingetragenes Warenzeichen der Telecommunications Industry
Association (TIA-USA).
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2 Messvorbereitung
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In der R&S®NESTOR Software werden fur die Konfigu-
ration von Messungen Vorlagen und Arbeitsbereiche
verwendet.

Arbeitsbereiche nutzen Vorlagen mit den Einstellungen,
die zum Zeitpunkt des Anlegens eines Arbeitsbereichs
aktiv waren. Sollen also in den Vorlagen hinterlegte Konfi-
gurationen dauerhaft geandert werden, empfiehlt es sich,
diese Anderungen vor der Erstellung der Arbeitsbereiche
durchzufahren. Spatere Aktualisierungen der Vorlagen an-
dern nicht mehr bereits bestehende Arbeitsbereiche. Diese
mussten dann handisch nachgepflegt werden. Der Vorteil
ist, dass einmal erstellte Arbeitsbereiche unabhangig vom
eingesetzten Messsystem genau die Einstellungen enthal-
ten, die der Nutzer zum Zeitpunkt des Speicherns vorgese-
hen hatte.

2.1 Vorlagenkonfiguration

Die Vorlagenkonfiguration erfolgt fur die mitgelieferten
Standardvorlagen oder — basierend auf diesen — fur eigene
Versionen.

2.1.1 Anderung bestehender Vorlagen

Uber Einstellungen/Vorlagen wird die zu &ndernde Vorlage
gewahlt (Abbildung 1): Eigene Vorlagen sind an dem ein-
geblendeten Loschsymbol erkennbar. Standardvorlagen
konnen nicht geloscht, sondern nur geandert werden.

In der geoffneten Vorlage konnen Uber die Reiter auf der
rechten Seite die einzelnen Parameter fur die Analyse an-
gepasst werden (Abbildung 2): Spezielle Anwenderwun-
sche konnen erhebliche Anderungen an den Standardein-
stellungen erfordern und beeinflussen direkt die Anzahl
der anzufragenden Zelldaten.
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Die Vorgaben mussen gegebenenfalls fur jede Mobilfunk-
technologie (GSM, UMTS, LTE) angepasst werden.

Workspace Editor 2.1.2 Erstellen von Vorlagen

Das Erstellen von Vorlagen erfolgt bei der Workspace-
Erstellung und wird dort beschrieben (,,2.1.1 Anderung be-
stehender Vorlagen™)

Abbildung 3
2.2 Erstellung eines Arbeitsbereichs
NESTOR Fur die Erstellung von Arbeitsbereichen steht der
Hfm'e Workspace Editor Workspace Editor zur Verfugung (Abbildung 3). Hier kon-
nen neue oder bestehende Arbeitsbereiche erzeugt oder
verandert werden (Abbildung 4).

L Arbeitsbereich wahlen

- - -
NEUER ARBEITSBEREICH Allgemeine Arbeitsbereiche Arbeitsbereich 6ffnen Eln Klle auf den Namen eines neuen Arbeitsbereiches Oﬁ—
Arpeitsbereichwahlen net ein neues Menu (Abbildung 5), in dem der Name ein-

via File Browser i
gegeben wird.

Abbildung 4 Je nach erworbenen Optionen erscheint anschliefsend
die Auswahl verfugbarer Anwendungsfélle (Abbildung 6):
NESTOR Fur die Tatorttberprifung ist hier der CSl relevant. In Ab-

Hﬁ Workspace Editor hangigkeit der zu untersuchenden und verfugbaren Mobil-
o funktechnologien am Tatort wird der CSI-Anwendungsfall
mit den jeweiligen Vorlagen gegebenenfalls auch mehr-

= fach ausgewahlt (Abbildung 7).
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Abbildung 5
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Abbildung 6 Ubersicht

Mavigation
Abbildung 7: Die ausgewahlten

Vorlagen erscheinen auf der rech- ) (| Tatortuntersuchung

ten Seite des Bildschirms in der Tatortuntersuchung

Auflistung der aktiven Anwen- Vorlage wahlen Tatortuntersuchung

dungsfalle. Uber den Pfeil rechts

neben , Aktive Anwendungsfal- Tatortuntersuchung

le” oder einen direkten Klick auf

den gewulnschten Anwendungsfall
geht es weiter (Abbildung 8).
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Im Bereich Tatortlberprifung sind fur den jeweiligen Fre-
quenzbereich die Parameter der Messung konfigurierbar

(Abbildung 9): Dort werden die Parameter aus den Vorla-
gen angezeigt und konnen nochmals geandert werden.

Nicht gespeicherte Anderungen werden auf dem Reiter
angezeigt und konnen per Klick auf das Feld ,,Anwenden”
bestatigt werden (Abbildung 10).
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Jetzt kdnnen, soweit nicht schon in den Standardvorlagen
erfolgt, die Parameter flr den Scanvorgang hinterlegt wer-
den (Abbildung 11): Hier konnen fur jede zu erfassende
Technologie (RAT) die zu messenden Kanéale vorgegeben
werden. Alternativ ist mit der R&S®NESTOR ACD-Option
eine automatisierte Konfiguration der Kanale moglich.

LTE Funkkanale konfiguriert
~ Allgemeines

Abbildung 11

Anwendungsfélle als Vorlagen speichern

Speichern|  Posteingang  Einstellingen  Kontexthitfe m Tatortuntersuchung EI.
~

G5M-C51-Beispiel

Abbildung 12

Empfehlung: Ohne Kenntnisse des Ausbaustandes der
Mobilfunknetze vor Ort empfiehlt es sich, die Konfiguration
des Scanners der ACD (Automatic Channel Detection) zu
Uberlassen — wie in den Standardvorlagen bereits gesetzt.
Die ACD muss dann auch als Anwendungsfall mit in den
Arbeitsbereich Ubernommen werden. Die Scannervorga-
ben sind fur jeden Technologiebereich (RAT) einzeln ver-
fugbar. Die ACD ist mit einer Vorlage zu nutzen, die alle
relevanten Technologien einschliel3t fur die eine ACD ge-
nutzt werden soll.

2.2.1 Neue Vorlagen speichern

Die gednderten Einstellungen werden Uber , Speichern/
Vorlagen speichern” auf dem lokalen R&S®NESTOR Sys-
tem fUr spatere Benutzung gesichert. Auf andere Mess-
systeme lassen sich die Einstellungen nur Uber einen
Workspace transportieren (Abbildung 12).

Rohde & Schwarz R&S®NESTOR-FOR Tatortlberprifung 7



2.3 Speichern von Arbeitsbereichen

Die geanderten Arbeitsbereiche konnen Uber ,, Speichern/
Arbeitsbereich als Dokument speichern” auf dem lokalen
R&S®NESTOR System abgelegt werden.

Uber den Pfeil (Abbildung 13 oben) erreicht der Nutzer
den Speicher-/Exportbereich (Abbildung 14): Hier kann der
erstellte Arbeitsbereich lokal oder auf externe Datentrager
gesichert werden. Der Arbeitsbereich kann den bevorzug-
ten Arbeitsbereichen (Favoriten) hinzugefugt werden (Ab-
bildung 14).

Speichern| Posteingang  Einstellungen  Konmtexthilfe  Handbuch

Aktive Anwendungsfille = »

Der aktuell bearbeitete Arbeitsbereich kann auch vom lo-
kalen R&S®NESTOR System geloscht werden, sodass er
nur auf einem USB-Datenstick, Netzlaufwerk oder Desk-
top gespeichert wird. Er ist dann aber auf dem lokalen
R&S®NESTOR System nur noch mit Zugriff auf diesen ge-
wahlten Speicherort nutzbar und erscheint nicht mehr in
den R&S®NESTOR Workspace-Kacheln.

Mit einem Klick auf den Pfeil kehrt der Bearbeiter danach
zum Dashboard zurtick. Weitere Schritte sind auf dem
lokalen R&S®NESTOR System oder einem abgesetzten
Messsystem durchfihrbar.

NESTOR [ 10T N
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Anwendungsflle als Vorlagen speichern
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! Anwendungsfallkonfigurationen im aktuellen |

| Arbeitsbereich, wo nicht bereits cine Vorlage |

! Dieser Hilfetext ist nur sichtbar, wenn die Liste leer ist. Der
! oben genannte Arbeitsbereich enthalt keine
| Anwendungsfalle.

ﬁm ‘Workspace Editor

Hor

Abbildung 13

| mit denselben Werten vorhanden ist.

Abbrechen

NESTOR

L ‘Workspace Editor

Home

PQ Ein Ziel suswahlen und Arbeitsbereich speichern, um fortzufahren

Exportoptionen

Ziel auswahlen

Abbildung 14
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3 I\/l essd u rC h fl.j h ru n Zur Durchfihrung wird nach dem Start der R&S®NESTOR
g Software das Szenario Funknetzerfassung ausgewahlt (Ab-
bildung 15). Dabei ist darauf zu achten, dass mindestens

ein verbundenes Gerat angezeigt wird, in der Regel ist das
ein R&S®TSME oder R&S®TSMA Scanner (Abbildung 16).

In der anschliefdenden Arbeitsbereichsauswahl wird der
unter ,,2.2 Erstellung eines Arbeitsbereichs” erstellte
Arbeitsbereich ausgewahlt (Abbildung 17).

NESTOR

Choose Scenario

@
.
Cellular Network Analysis

Cell Measurement and Analysis

Abbildung 15

TSMA_ACD ALI CS1 COV_Measurement_20161115_142626.db (7 MB) 06.10.2017 10:58:28 ...
170201 Top Haidhausen Measurement_20170201_143439.db (432 MB) 05.10.2017 14:15:
Measurement_20171004_143208.db (162 kB)

Measurement_20171004_115145.db (1 MB)

Measurement_20170529_114146.db (53 MB)

Messdstei laden

Verbundene Gerate

e

Gersteerkennung

Abbildung 16

1]
Home

Funknetzerfassung

L8N Arbeitsbereich wahlen

Schnellstart Arbeitsbereich offnen

Voreinstellung aber Datei-Browser

Abbildung 17
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Damit werden die definierten Anwendungsféalle und

alle messrelevanten Einstellungen geladen. Sollen der
Workspace oder seine Vorlagen auch auf dem abgesetz-
ten Messsystem dauerhaft gespeichert werden, muss dies
unter Speichern wie oben (,,2.3 Speichern von Arbeitsbe-
reichen”) beschrieben erfolgen (Abbildung 18).

In der eigentlichen Darstellung der laufenden Messung ist
am Farbcode die Messhaufigkeit an der jeweiligen Position
(Bin) zu erkennen (Abbildung 19).
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Default Default

Abbildung 18
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FUr eine sinnvolle Auswertung sollten in jeder geografi-
schen Kachel (Bin, Quadrat) mindestens zwei vollstandige
Messzyklen erfolgt sein (grun: Standarddarstellung). Die
tatsachliche Anzahl von Messzyklen lasst sich durch einen
Klick auf jede Kachel Uberprufen. Dabei sollte um den zu
Uberprifenden Tatort ein moglichst hoher Prozentsatz an
Kacheln grun sein.

Zum Beenden der Messung reichen zwei Klicks auf den
HOME-Button.
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4 Messauswertung/ iz oo
I Hinweis: Die Messdatei auf dem Analysesystem muss
e rl C t vorliegen.

4.1 Laden von Messdateien
In der anschliefdenden Dateiauswahl werden die richtige(n)

B, e
NESTOR

Szenario wahlen Sollten keine Datei(en) angezeigt werden, sind die Pfade,
die zur Dateiablage genutzt wurden, unter , Verflgbare
Datenquellen” einzurichten.

Funknetzerfassung

Datenanalyse

Offline Analys Messdaten

Zelly ng und online
se

Rechts werden unter ,,Passende Anwendungsfalle” alle in
Abbildung 20 den gewahlten Messdateien enthaltenen Anwendungsfalle
angezeigt (Abbildung 22).

NESTOR ENIrrrrrrr r [ i

A Datenanalyse
Home Paosteingang  Einstellungen  Kontexthitfe  Handbuch)

& Datenauswahl Passende Anwendungsfal

A ., Verzeichnis- und Datei: o Wahlen

Dateisystem

Suche: | Search fields al

A Messdateien Y [

.db (27 MB)

\_ACD ALl C5| COV_Measurement_20161115_142626.db (7 ME)

[ 170201 Top Haidhausen Measurement_20170201_143439.db (432 MB)

B measurement_20171004_143208.db (162 kB}

[B Measurement_20171004_115145.db (1 MB)

B Measurement_20170929_114146.db (53 MB)

Datenvolumen: 0,00 MB

Verfiigbare Datenquellen

e . [

Neue Datenquelle
hinzufugen ...

Abbildung 21

NESTOR

Datenanalyse 0

Posteingeng  Einstellungen  Kontexthilfe  Handbuuch
.4 Datenauswahl Passende Anwendungsfal = »

- s o

Dateisystem

 Navigation ()
Suche: | Search fields a

w Automatic Channel Dete...{0}
E A~ Messdateien ¥ TSME_ACD ALI €SI COV_Measurement_20161115_143500.db (27 MEB), TSMA_ACD ALI CS| COV_Measureme| .

Vers 1y 0)
[ ~ C\Users\Klemiche\Documents\Nestor\Measurements S e

~ Tatortuntersuchung (©

[® TSME_ACD ALI C51 COV_Measurement_20161115_143500.db (27 MB)

[B TSMA_ACD AU CSI COV_Measurement_20161115_142626.db (7 MB) ~ Alibitiberpriifung ()

[B 170201 Top Haidhausen Measurement_20170201_143439.db (432 MB) « Zellenmessung und Prif... {0)

B measurement_20171004_143205.db (162 k8)

v Scannerexperte ()

[B Measurement_20171004_115145.db (1 MB)

[B Measurement_20170929_114146.db (53 MB)

INFO ®
Ordner 'C:\Users\Klemiche\Documents\Nestor\Measurements' {2 von 6 ausgewahiten Dateien)

Datenvolumen: 35,04 M8

Verfigbare Datenquellen
* S Vessdateien

Neue Datenquelle
hinzufiigen ...

Abbildung 22
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Dort kdnnen die gewinschten Anwendungsfalle ange-
klickt werden (Abbildung 23).

Hinweis: Soll Gber mehrere Dateien mit verschiedenen
Vorlagen geschlossen analysiert werden, sind diese An-
wendungsfalle unter ,,Ordnen” zu gruppieren. Bei Vor-
lagen mit gleichem Namen fihrt R&S®NESTOR diese
Zusammenfuhrung automatisch durch. Soll die Analyse
gleichzeitig aber nach Orten getrennt durchgefuhrt wer-
den, sind die Vorlagen unterschiedlich zu benennen (bei-
spielsweise je nach Tatort).

Kénnen aus anderen Anwendungsfallen die Daten fur den
aktuell interessierenden Anwendungsfall genutzt werden,
werden diese im aktuellen Anwendungsfall angezeigt und
Uber ,,Ordnen” eingruppiert. Der verwendete urspring-
liche Anwendungsfall wird dabei in eckigen Klammern vor
der Technologie angezeigt (Abbildung 23).

Dieses Vorgehen macht Sinn, wenn zum Beispiel mehrere
Dateien mit verschiedenen gemessenen Anwendungsfal-
len analysiert werden sollen. Bei einer einzelnen Datei mit
mehreren gemessenen Anwendungsfallen, ist die Daten-
grundlage der verschiedenen Anwendungsfalle identisch,
sodass eine Auswahl beziehungsweise Gruppierung meh-
rerer Anwendungsfalle nur die Analysezeit erhdht, aber
keinen Informationsgewinn bringt.

Uber den Pfeil rechts oben (Abbildung 23, rechte Seite) er-
reicht der Nutzer die Analyseoberflache (Abbildung 24).

Passende Anwendungsfal 3 [ Passende Anwendungsfal 3

Passende Anwendungsfal

A Tatortuntersuchung (6} 3 -
A Tatortuntersuchung/Gsm,[scn] Gs... [| ~ Tetortuntersuchung/GSM,[COV] G...

Tetortuntersuchung | gy
{4

Tatortuntersuchung iy

Tatortuntersuchung
Tatortuntersuchung Hetorn it ssod ing

Tatortuntersuchung TR
. A Tatortuntersuchung/LTE,[SCN] LTE...

Tatortuntersuchung
A Tatortuntersuchung A Tatortuntersuchung/UMTS,[COV]...

Tatortuntersuchung Tatortuntersuchung

Tatortuntersuchung
Tatortuntersuchung Tatortuntersuchung
. A Tatortuntersuchung/UMTS,[SCN]... & h

Tatortuntersuchung Tatortuntersuchung

Tatortuntersuchung

Tatortuntersuchung ~ s o
r T Tatortuntersuchung/LTE,[COV] LTE.

Tatortuntersuchung Tatortuntersuchung

Tatortuntersuchung

Tatortuntersuchung

Tatortuntersuchung Tatortuntersuchung

Abbildung 23
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4.2 Datenanalyse

In dieser Ansicht wird eine Ubersicht der Messung darge-
stellt. Diese lasst sich Uber die Schaltflachen links neben
der Ubersicht direkt auf einzelne Betreiber filtern. Eine Lis-
tenansicht der Zellen findet sich unter ,,Gemessene Zellen
in der AOI".

R&S®NESTOR nimmt standardmafig als AOI (Area of Inte-
rest) die vermessene Route an.

Wenn der Nutzer einen oder mehrere bestimmte Orte
vermessen mochte, ist das Uber Details/Polygone in der
jeweiligen Kartendarstellung (R&S®MapView) einzustellen
(Abbildung 25).

00.00:55:16

P

w5

Abbildung 24

A CSITopN cells in Acl map |Ansi|:M| [

/

. JR———
Alle Top1 in abfragbaren Zellen Wahlen Bearbeiten
Einige Top in abfragbaren Zellen o -~ 0O muc
Alle Top1 in Gbergangenen Zellen ™ [ Baus Q
= Platz Q
I Bester Server nach CUE C2_T_expired
(10 zyklische Farben pro gednderte... et Platz2 Q
= New Q

¥ Symbole

A Details

Abbildung 25
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Die Zell-Liste dndert sich dann gemaf aktuell gewahlter
AOI(s) (Abbildung 26).

Uber den Analyse-Button rechts unten kénnen die
Schwellwerte fur die Analyse geandert werden (Abbildung
27).

Achtung: Diese Einstellungen sind fur jede Technologie
(GSM, UMTS, LTE) einzeln wahlbar. Ohne Anderung er-
folgt die Analyse gemafd den Vorgaben der Standardvor-
lage (,2.1.1 Anderung bestehender Vorlagen”). Es ist von
Vorteil, wenn der Nutzer diese eingangs an die eigenen
BedUrfnisse angepasst hat.

i<

Abbildung 26

nnnnnn

Abbildung 27
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Uber die Buttons links wird nach Netzbetreibern gefiltert.
Dabei werden die Zellen nach der wahrscheinlichsten Nut-
zung und moglichen Einschrankungen durch rechtliche
Bestimmungen zur Abfrage von TK-Daten (max. Zellenan-
zahl) (Abbildung 28) aufgelistet.

Die ,CSlI-Karte” zeigt zum Beispiel, ob alle Top-1-Zellen ab-
fragbar sind und stellt zusatzlich die Best-Server-Lage fur
den jeweiligen Standort dar.

Ist der hellgrune Balken kleiner als der dunkelgrlne,
werden Zellen, die als nutzbar erkannt wurden (unge-
achtet ihrer Ranglistenposition), nicht in den Bericht
aufgenommen.

Ist das grune Tortendiagramm nicht vollstandig gefullt,
wird eine Zelle, die in einem geografischen Bin innerhalb
der AOI mindestens einmal die Top-1-Zelle war, aufgrund
dieser Beschrankung unter den Analyseeinstellungen nicht
in den Report aufgenommen.

e
A Cell summary for Ao over all bins O A Percentage of requestable cells [m]
6 6 W abfagbare 5-zellen |
262/1
o] P
26202
=5 Identifizierte Zellen Geeignete Zzllen Abiragbare 5-Zellen
A Cell restlt table =]
- ‘ 1. Abfragbare Zellen: (5)
GroupType & Lac a sC DL UARFCN. RSCP [dBm] Ec/No [dB] CueQualitat Band Ergebniswert ¥ CH Top1 # of bins
1. Avfragbare Zellen | S52 | 26016 | 475 | 10588 7109 7 2 1 MT2000) | 2 2
1. Abfragoare zelen | 52| 26019 | 475 | 10612 73 215 " 1 mr2000) | 2 2
1.Aofragbare Zelen | 952 | 26012 | 475 | 10564 708 52 3 1 (mT2000) | 2 2
1. Abfragbare Zellen | 952 26010 | 483 10612 34 RARE] 7 1(IMT-2000) | 1.09 o
1. Abfragbare Zellen | 952 | 26017 | 483 | 10588 s 83 1 1 MT2000) | 0 o
‘ - ‘zczzlgmzzeuzn )
woorre < [oc [0 [x [oumor [moum [umin [omm s [omomer e [oronvam |
2ot [ w3 oot | ww o a0 B \
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Abbildung 29
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Einstellungen

Abbildung 30
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Kontexthilfe

Handbuch

So werden moglicherweise Zellen nicht angefragt, die ein
Tater potenziell genutzt haben konnte (Abbildung 29).

Ist die Analyse gemafd gewunschter Einstellungen erfolgt
und entsprechend aussagekraftig, gelangt der Nutzer
durch Klick auf den Pfeil rechte Ecke oben (Abbildung 30)
zum Bericht.




4.3 Bericht

Fur den Bericht im Rahmen der CSI wird die Ansicht
.Report Templates” empfohlen (Abbildung 31). Dort er-
scheinen die installierten Vorlagen. Vorgabe ist der ,,Crime-
Report”, Uber den eine Ausgabe der in der Analyse ermit-
telten Zellen erfolgt (Abbildung 32).

NESTOR

snapshots Report Templates

Infreq & Vermerk

CrimeReport

Abbildung 31

NESTOR

Datenanalyse

L@l Bericht

snapshots Report Templates
CrimeReport
Infreq & Vermerk

Index,MCC,MNC, Technology,Lac,Lac (hex),Ci,Ci (hex), TecParam, C Band, Bestserver,
#1,262,3,G5M,51044,04C764,30069,047575,47,714,-54.32d8m, 28.02dB,28.6808,10,0C5 1800,10,
#2,262,3,G5M,53051,0xcf3b,52761,0xce18,57,991,-69,46dBm, 20,594B,35.53dB, 10,G5M 500,10,

#3,262,3,G5M,32618,0x776b,62539,0xf44b,37,684,-76.3608m, 12.03d8, 20,6448, 1,DC5 1800,2.44,
#4,262,3,G5M,51044,0xC764,10067,0x2753,63,750,-72.28d8m, 15.51dB, 20.72dB,0,DCS 1800,1.43,

1#5,262,3,G5M,53025,04cF21, 50041, 04379, 23, 722,69.3408m, 26,0445, 23.6608,0,0C5 180,408, _

Index,MCC MG, Technology,Lac,Lc (hex),CL.Ci (hex) Tecparam, lue,8and Bestserver,
#1,262,2,GSM,B50,0x378,26012,0x559¢,67,12,-60.75d5m, 23.85dB,45.26,10,GSM 500,10,
#2,262,2,G5M,890,0x373,26013,0x6580, 54, 77,-68.48dBm, 20.74dB,37.52d8,0,G5M 900, 2.
#3,262,2,G5M,890,0x37a,19612,0x4c5c, 14,62,-73.43d8m, 23.1348,32.56d8,0,G5M 900,0,
#4,262,2,GSM,890,0x373,10253,0x2804,05,56,71.73dBm, 18.57dB,34.27d8,0,65M 900,0.01,
#5,262,2,GSM,590,00373,24023,005d07,27,11,-71.23dBm, 10.32dB,34.78dB,0,G5M 200,011,

Index,MCC,MNC,Technology,Lac,Lac (hex),Ci.Ci (hex), TecParam, ity,CueValue,Band BestServer,
#1,262,1,G5M,17249,0x4361,30640,0x77b0,73,49,-58.3dBm, 25.1 4dB,47.650B,5,G5M 900,3.72,
#2,262,1,G5M,17249,0x4361,5717,0x1655,60,30,-59.05d8m, 29,5508, 45.9548,2,GSM 900,7.69,
#3,262,1,GSM,17249,0x4361,58191,0xe341,70,98,-73.17dBm, 21.73dB,32.82d8,0,GSM 200,0,
#4,262,1,GSM,17249,0x4361,5716,0x1654,63,93,-70.26d8m,25d8,35.734B,0,GSM 900,0,
#5,262,1,GSM,17248,0x4361,5718,0x1656,51,101,66.1dBm,20.83dB, 35.508,0,G5M 800,1.52,

Index,MCC,MNC, Technology,Lac,Lac (hex),Ci,Ci {hex), TecParam, ity,CueValue,Band, BestServer,
#1,262,1,UMTS,17352,0x43¢5,53142,0%cf36,367,10812,-68.4d8m, -5.9508,9.058,| (IMT-2000),10,10,
#2,262,1,UMTS,17352,0x43¢8,31490,0x7b02,367,10836,-67.65dBm,-6.58dB,9.42dB, | (IMT-2000),5,5,
#3,262,1,UMTS,17352,0x43¢8,21012,0x5214,130,10812,-74,14dBm,-12.6508,3.43d8,| (IMT-2000),3.62,0,
#4,262,1,UMTS,17552,0x43¢5,53151,0xcf8f,13,10812,-73.44dBm,-11.91dB,3.14dB, | (IMT-2000),4.45,0,

#5,262,1,UMTS, 17352,0x43c8,31471 0x7ael, 13,10836, 70,5200, .6848,6.33d5, | (IMT-2000)5.79,0,

Index,MCC MNG Technology,Lac,Lac (hex),Ci,Cl (hex), TecParam lue,Band Bestserver,
#1,262,3,UMTS,51509,0xC935,6357,0x1505,429,10786,-80.13d8m, -9.438, 55608, | (IMT—ZU\]D]JG,] [
#2,262,3,UMTS,51500,0xc535,16357,0x31e5,429,10762,-78.92dBm,-0.57dB, 8.43dB, | (IMT-20001,8,3,
#3,262,3,UMTS, 40538, 0x3e5b 61366, 0xefb6, 422, 10539,-94.6dBm -8.55d8, 5.4508, | (IMT-2000),5,8,
#4,262,3,UMTS,51509,0xc335,54387,0x¢b83,428,10738,78.93dBm, -8.9508,9.05dB,| (IMT-2000),9,3,

15,2623, UMITS,55036,0x067c,63231,006f4,236,10712,-84.43d0m, 7,225 10,7808, | (IMT-2000)35,

Index,MCCMNC, Technology,Lac,La¢ (hex),CL.C! (hex) Tecparam, lue,Band Bestserver,
#1,262,2,UMTS,952,0x3b8,26012,0%659¢,475,10564,-70.89dBm,5.2dB, 12.3d8, | (IMT-2000),10,1 uv
#2,262,2,UMTS,852,0x3b8,26018,0x6523,475,10612,-75.31dBm,7.16d8,10.54d8, | (IMT-2000),8,8,
#3,262,2,UMTS,552,0x3b8,26016,0x6520,475,10588,-71.09dBm, 5.71d8,12.29d8, | (IMT-2000),3,3,
#4,262,2,UMT5,952,0%3b8,26010,0x6592,453,10612,-82.34d8m,-11.13dB,6.57dB,| (IMT-2000},5.17,0,
#5,262,2,UMTS,952,0¢3b8,26017,0x652 1,453, 10555,-64.2508m, 1 8.57dE,0.5908, I (IMT 2000),0,0,

Index,MCC,MNC,Technology, Tac, Eci,eNB_ID,Cl,Ci (hex), TecParam, Quality, CueValue,Band, BestServer,
#1,262,7,LTE,53051,26480115,103477,3,0x3,347,6200,-68.61dBm, 1 s.zada,asjgda,m (800 MHz EDD),2,2,
#2,262,7,LTE,53051,26490138,103477,27,0x1b,17,1650,95.22dBm,12.76d8,28.77dB,3 (1800 MHz),2,2,
#3,262,7,LTE,51044,26770435,104572,3,0x3,329,6200,-92.28dBm,-15.57d8,31.72dB,20 (800 MHz EDD),1.14,0,
#4,262,7,LTE,51044,25619968,100078,1,0x1,372,6200,-94.5dBm,-14.47dB,29.508, 20 (800 MHz EDD),0.66,0,
#5,262,7,LTE,51044,26770433,104572,1,0x1,327,6200,-96.63dBm,-20d6,27.37d8,20 (aoo MHz EDD),O 260,

Index,MCC,MNC, Technology, Tac, Eci,eNB_ID, i, Ci (hex] TecParam, Qualit Band, BestServer,
#1,262,2,LTE,48021,21145858,82601,2,0x2,42,6300,-86.43dBm, -1 2.51d8,39.5608,20 (BOD MHz EDD] 2, 1
#2,262,2,LTE,45021,20742403,81025,3,0%3,386,6300,97.15dBm,-18.43dB, 26,8548, 20 (800 MHz EDD)«G 0
Index,MCC,MNC,Technelogy, Tac,Eci,eNB_ID,Cl,Ci (hex),TecParam, Qualit Band, Bestserver,
#1,262,1,LTE,21008,26522113,103602,1,0x1,305,1500,-50.02dBm,14.74d8,31 .;sda,a (1800 MHz),l,l,
#2,262,1,LTE,21008,29455363,115060,3,0x3,63,3050,-122.71dBm, 12.3dB,0.5208,7 (2.6 GHz),2.2,

#3,262,1,LTE,21009,26522114,103602,2,0x2,304,1300,-90.64dBm,-15.34d8,31.36dB,3 (1800 MHz),1.69,0,
#4,262,1,LTE,21009,26522112,103602,0,0%0,303,1300,-93.7 4dBm,-15.45d8,28.26d8,3 (1800 MHz),1,0,

Bericht erstellen @
Daten erfolgreich erstellt
In Datei soeichern

Abbildung 32
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MName

Uber ,In Datei speichern” werden die Daten als XLS-,
CSV- oder XML-Dokument exportiert und abgelegt (Abbil-
dung 33).

Das Exportverzeichnis wird in der Speicherbenachrichti-
gung angezeigt und kann unter den Einstellungen ange-
passt werden (Abbildung 34).

StandardmaRig ist ,,C:\Users\%USERNAME%\Documents\
NESTOR\Exports” vorgegeben.

Spezielle Formate der Berichte werden mit einem
XML-Editor erstellt.

Damit ist der Anwendungsfall CSI abgeschlossen; die
Daten sind zur weiteren Nutzung bereit.

8] CrimeReport_20171016 091058 xsx

\_1 CrimeReport_20171016_091058.xml
@ CrimeReport_20171016_091058..csv

Abbildung 33.

Anderung‘sdatum Typ Grabe

16/10/2017 11:23 Microsoft Excel-Ar... 7 KB
16/10/2017 11:23 AML-Datei 62KB
16/10/2017 11:23 Microsoft Excel-C... 5KB

#1,262,1,LTE,21009,26522113,103602,1,0x1,305,1300,-90.02dBm,-14.74d8,31.98dB,3 (1800 MHz),2,2,
#2,262,1,LTE,21009,29455363,115060,3,063,53,3050,-122.71dBm,-12.3dB,0.52d8,7 (2.6 GHz),2,2,
#3,262,1,LTE,21008,26522114,1036502,2,0x2,304,1300,-90.64dBm,-15.34d8,31.36dB,3 (1800 MHz),1.68,0,
#4,262,1,LTE,21008,26522112,103602,0,00,303,1300,-93.74dBm,-18.4508,28.26B,3 (1800 MHz),1,0,

Bericht erstellen
In Datei speichern

Abbildung 34
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b Bestellangaben

Network Survey Software (SL) R&S®NESTOR 1522.8870K02
CNA-Software (SL) R&S®NESTOR 1522.8870.02
Software-Updates fur 1 Jahr (4 Aktualisierungen) R&S®NESTOR-1Y 1522.8870.82
R&S®NESTOR Option: Scanner Treiber von Rohde & Schwarz (SL) R&S®NESTOR-SCN 1521.5031.02
R&S®NESTOR Option: Automatic Channel Detection (SL) R&S®NESTOR-ACD 1521.5048.02
R&S®NESTOR Option: Forensische Analyse (SL) R&S®NESTOR-FOR 1521.5060.02
R&S®NESTOR Option: R&S®NESTOR Sprachpaket: Deutsch (SL) R&S®NESTOR-L2 4900.3226.02
Mobile Network Testing (MNT) Rucksacksystem R&S°MNT-CORE2 1531.1200.02
Ultracompact Drive Test Scanner R&S®TSME 1514.6520.02
Autonomous Mobile Network Scanner R&S°TSMA 1514.6520.20
Universal Radio Network Analyzer R&STSMW 1503.3001.03
Controller

Surface Pro Windows 10 R&S®TSPC-SF4P 3623.3981.02

b Glossar

ACD  Automatic Channel Detection; bestimmt automatisch die belegten Bander und Kanale fur
GSM, UMTS, LTE und CDMA2000°/EV-DO

AOI Area of Interest; Ortlichkeit, innerhalb derer die Funkmessungen durchzufuhren sind
CSl Crime Scene Investigation; Anwendung zur TatortUberprifung durch Vermessung empfangbarer Funkzellen

RAT Radio Access Technologie (z.B. GSM, UMTS, LTE)

Rohde & Schwarz R&S®°NESTOR-FOR Tatortlberpriufung 19



Rohde & Schwarz

Service mit Mehrwert Der Elektronikkonzern Rohde & Schwarz bietet innovative

1 Weltweit Losungen in folgenden Geschaftsfeldern: Messtechnik,

1 Lokal und personlich Rundfunk- und Medientechnik, Sichere Kommmunikation,

' Plexibel und maRgeschneidert Cyber-Sicherheit sowie Monitoring and Network Testing.

1 Kompromisslose Qualitat . . o

« Langfristige Sicherheit Vor mehr als 80 Jahren gegriindet, ist das selbststandige
Unternehmen mit Firmensitz in MUnchen in Uber 70 Lan-

dern mit einem engmaschigen Vertriebs- und Servicenetz

vertreten.

Nachhaltige Produktgestaltung

1 Umweltvertraglichkeit und 6kologischer FuRabdruck
1 Energie-Effizienz und geringe Emissionen

1 Langlebigkeit und optimierte Gesamtbetriebskosten

Certified Quality Management Certified Environmental Management

1S09001 1S0 14001

Rohde & Schwarz GmbH & Co. KG
www.rohde-schwarz.com

Rohde & Schwarz Training
www.training.rohde-schwarz.com

Kontakt

1 Europa, Afrika, Mittlerer Osten | +49 89 4129 12345
customersupport@rohde-schwarz.com

1 Nordamerika | 1 888 TEST RSA (1 888 837 87 72)
customer.support@rsa.rohde-schwarz.com

1 Lateinamerika | +1 410910 79 88
customersupport.la@rohde-schwarz.com

1 Asien-Pazifik | +65 65 13 04 88
customersupport.asia@rohde-schwarz.com

1 China | +86 800 810 8228/+86 400 650 5896
customersupport.china@rohde-schwarz.com




