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Gezielte Malware-Attacken und unerwunschte Daten-
verluste sind nur die sichtbarsten Beispiele: Selbst der
aktuellsten Informationstechnik mangelt es nach wie vor
an einem effektiven Schutz gegen Bedrohungen.
R&S®Trusted Desktop hebt den Schutz gegen Attacken
von internetbasierten Angreifern sowie gegen Insider auf
einen ganz neuen Level.

Rohde & Schwarz Cybersecurity ist das erste Unternehmen,

das die Konzeption von ,vertrauenswurdigen Systemen”
als ein Fundament far IT-Infrastrukturen umfassend imple-
mentiert hat.
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Die sichere Desktoplosung schafft eine praktikable Infor-
mationsflusskontrolle. Das Prinzip beruht auf der strikten
Isolation kritischer Anwendungen und unternehmens-

weiter Workflows sowie der verlasslichen Umsetzung von

Sicherheitsrichtlinien. Die innovative Technologie ermog-
licht einen umfassenden und reviewfahigen Schutz des
Lebenszyklus aller Unternehmensdaten. Ein versehent-
licher oder boswilliger Datenabfluss an unberechtigte

Dritte wird effizient verhindert. Eine zentrale Management-
Komponente, der R&S®Trusted Objects Manager, stellt ein

systemweites Management von Sicherheitsrichtlinien be-
reit und ist gleichzeitig ein sehr einfach nutzbares Installa-
tions-, Konfigurations- und Provisioning-System.

Architektur

Die Kernkomponente von R&S®Trusted Desktop ist der
TURAYA™ Security Kernel. Dieser Sicherheitskern isoliert
mehrere Betriebssysteme (Compartments) in einzelne
Sicherheitszonen, die auf demselben Clientsystem aus-
gefuhrt werden. Jedes Compartment wird einer Trusted
Virtual Domain zugeordnet. Die Trusted Virtual Domain
umspannt eine auf viele Rechner verteilte, in sich ge-
schlossene virtuelle Sicherheitszone. Wenn Daten ein
Compartment verlassen, werden sie transparent ver-
schlUsselt und konnen daher nur von lokalen oder ent-
fernten Compartments, die zur selben Trusted Virtual
Domain gehoren, weiter verarbeitet werden.

Dieses revolutionare Konzept ermoglicht erstmalig eine
effektive unternehmensweite Informationsflusskontrolle
far herkdmmliche Betriebssysteme.
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Sicherheitsfeatures

1 Umfassendes zentrales Management und User
Authentisierung mit Smartcard

1 Transparente Verschlisselung mit sicherem Offline-
Transport von Daten

1 Integrierte Festplattenvollverschlisselung gestitzt auf
den Trusted Platform Module-Sicherheitschip

1 VerschlUsselungs-Schlussel ist niemals sichtbar und
somit durch Viren und Trojaner nicht angreifbar

1 Transfer unverschlisselter Daten nur mit Zulassung der
zentralen Sicherheitsrichtlinien moglich

1 Intelligenter, vollautomatischer VPN-Client fur sichere
Verbindungen
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